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Abstract

In ubiquitous computing — the third era of the electronic data proces-
sing — energy efficient algorithms play an important role, since the cor-
responding computer systems have limited energy supplies. Many tasks
are mastered through cooperation in ubiquitous computer systems. The
computers communicate via wireless networks with each other. The net-
work interface of such a computer consumes a lot of energy. Energy can
be saved by deactivating this interface, but then the computer becomes
unreachable for others.

Today there are a lot of energy efficient algorithms for media access
control and routing. These algorithms save energy by deactivating the
network interface during regular intervals and try to compensate the
unreachability.

In this work energy efficient algorithms, which use knowledge on
the applications and services of a computer, are examined. Using this
knowledge potentially most of all energy can be saved. At the same ti-
me negative effects of the deactivation of the network interfaces can be
minimized. Here, especially variants or extensions of SANDMAN, an al-
gorithm for energy efficient service discovery, are examined. SANDMAN
divides a wireless network in clusters and uses a clusterhead per cluster
as service directory. In the approach discussed here, not only the service
discovery but also the use of the service occurs via the clusterhead. The
real service is hidden behind the clusterhead.

In the first part of this work advantages and disadvantages of this
approach are examined. One result among others is how services and
computers have to look like to be suitable for this approach. After the
discussion of some existing energy efficient algorithms, LATE RISER,
a concrete algorithm according to the described approach, is develo-
ped and its implementation is described. Data of the analysis of LATE
RISER through simulation are presented and discussed.

The conclusion is that using the described approach a lot of energy
can be saved, but it can only be used under suitable circumstances.






Inhaltsverzeichnis

1 Einfiihrung
1.1 Aufgabe . . . . . . . e
1.2 Aufbau dieser Arbeit . . . . . . .. Lo

2 Begriffserkldrungen und Definitionen
2.1 Ubiquitous Computing . . . . . . . . .. ..
2.2 Smart Devices . . . . . . ..
2.3 Drahtlose Netze . . . . . . . . . . . e
2.4 Cluster. . . . . . . oL
2.5 Dienste . . . . .

3 Motivation
3.1 Energie . . . . .. e
3.2 SANDMAN im Detail . . . . . . .. ..
3.3 Allgemeine Anforderungen . . . . . . . . . ...
3.4 Anforderungen aus der Aufgabenstellung . . . . . . ... ... ...

4 Theoretische Analyse
4.1 Verwendung von Anwendungswissen zur Energieeffizienz . . . . . . . . ... ..
4.2 Vorteile des Clusterheads als Dienststellvertreter . . . . . . . . ... ... ...
4.3 Nachteile des Clusterheads als Dienststellvertreter . . . . . ... ... ... ..
4.4 Bewertung der Vor- und Nachteile . . . . . . ... .. ... ...

5 Verwandte Arbeiten
5.1 Energieverbrauch von Computern in drahtlosen Netzen. . . . . . . . . ... ..
5.2 Analysen und Modelle zu Sende- und Empfangskosten . . . . . . ... ... ..
5.3 Media Access Control . . . . . . . . . e
5.4 Routing . . . . . . . e
5.5 Diensterkennung . . . . . . ...
5.6 Dienstnutzung bei Kenntnis der Anwendung . . . . . . .. .. ... ... ....

6 Entwicklung eines konkreten Verfahrens: LATE RISER
6.1 Knoten und Cluster . . . . . . . . . . . . . . ...
6.2 FErkennen anderer Knoten . . . . .. .. . ... o oL
6.3 Diensterkennung . . . . . ... Lo L
6.4 Zustandslose und zustandsbehaftete Dienste . . . . . . . . ... ... ... ...
6.5 Koordinierung der Anfragen und Schlafphasen . . . . .. ... ... ... ...
6.6 Wahl des Clusterheads . . . . . . .. .. ... .

10
12
12

13
13
14
18
22

23
23
25
26
29
34
36

37
37
38
39
39
40
45



7

11

Implementierung von LATE RISER 45

7.1 FEigenschaften von BASE . . . . . . . ... oo L 46
7.2 FEinbettung von LATE RISER . . . . . . . . . ... .. .. . ... ... 48
7.3 Coordinator-Algorithmus . . . . . . . . ... ... 48
7.4 Exemplarische Dienstregistrierung, -erkennung und -nutzung . . . . ... . .. 52
7.5 Clustermanagement und -simulation . . . . . .. ... ... ... ... .. 55
7.6 Basisfunktionen von LATE RISER . . . . . . ... ... ... ... ....... 55
7.7 LATE RISER im Koordinator-Betrieb . . . . ... ... ... ... .. ..... 57
7.8 Besonderheiten der Implementierung . . . . . . . .. . L oo oL 60
Analyse von LATE RISER durch Simulation 61
8.1 Schlafdauer und Wachzeit bei Leerlauf . . . . . .. ... ... ... ... .... 61
8.2 Analyse der Scheduling-Figenschaften . . . ... ... ... ... ... .... 63
8.3 Wechselnde Cluster- und Dienstkonfigurationen . . . . . . ... ... ... ... 64
Bewertung und Ausblick 66
9.1 Bewertung . . . . . . . . .. e 66
9.2  Weiterentwicklung von LATE RISER . . . . . . . ... ... ... ... ..... 67
9.3 Weitere Forschungsthemen . . . . . . .. .. .. ... . oL 68
9.4 Personliches Fazit . . . . . . . . .. 70



Abbildungsverzeichnis

© 00 J O U i W N~

—_ =
)

DO = = b e e e
O © 00 O Ui W N

Cluster mit Clusterhead in zwei Darstellungen . . . . . . ... ... ... ... 8
Registrieren und Schlafen bei SANDMAN . . . ... ... ... ... ...... 10
Diensterkennung und -nutzung bei SANDMAN . . . . ... ... ... ..... 11
Clusterhead als Dienststellvertreter . . . . . . . . . .. ... ... ... ..... 13
Clusterhead macht Routing tiberfliissig . . . . . . . . .. .. .. ... ... ... 17
Unnétige Multi-Hop-Verbindung . . . . . . .. .. .. ... .. .. 22
Leistungsaufnahme der verschiedenen Komponenten eines Laptops . . . . . . . 24
Lanes zur Diensterkennung . . . . . .. .. ... L L L Lo 35
Dienstregistrierung, -erkennung und -nutzung in LATE RISER . . . . . .. .. 38
Einbettung von LATE RISER in BASE . . . ... ... ... ... ....... 48
Berechnung der Bearbeitungszeiten dreier Anfragen . . . . . . . . . .. ... .. 49
Erster Abschnitt von Acoordinator = « « + « « « + « v e e e e e e e e e e 50
Zweiter Abschnitt von Acoordinator - « + « « + « « o e e e e e e e 51
Dritter Abschnitt von Acoordinator - + « « « « « + v e v e e e 51
Dienstregistrierung, -erkennung und -nutzung in der Implementierung . . . . . 53
Klassendiagramm des Java-Pakets base.lateriser . . . . . . . ... ... .. ... 56
Klassendiagramm des Java-Pakets base.lateriser.ch . . . . . ... ... ... .. 58
Relative Schlafdauer bei sieben Knoten ohne Dienstnutzung . . . . . . . . . .. 62
Schlafdauer und Wachzeiten bei sieben Knoten mit Dienstnutzung . . . . . . . 64

Zeiten fiir Dienstnutzung und -erbringung und die Aufgabe des Clusterheads . 65

Tabellenverzeichnis

1
2
3

Schichten des OSI-Referenzmodells . . . . . . . . . . . . ... ... ... .... 13
Leistungsaufnahme einer typischen Funknetzkarte . . . . . . . . .. .. ... .. 25
Schichtenmodell zur Kommunikation in BASE . . . . . . . ... ... ... ... 46

11






1 Einfiihrung

Miniaturisierung und Vernetzung pragen die Vision des Ubiquitous Computing. Alltagsdinge
werden in ,smarte”“ Gegenstinde verwandelt, um in Form ubiquitdrer Rechnersysteme den
Menschen in unaufdringlicher und auf intuitive Weise zu unterstiitzen [MatLan 2003]. Werden
Rechner heute als solche explizit wahrgenommen, wie PDAs,! Laptops oder in Handys, so
sollen die Rechner der Zukunft unsichtbar im Hintergrund agieren. Von der Gliihbirne, die
sich dimmt, sobald der Letzte den Raum verldsst, bis zum Rasensprenger, der im Internet
selbststdndig nach der aktuellen Wettervorhersage sucht, reichen die Ideen der Entwickler
und Erfinder.

Prozessoren, das Herzstiick eines jeden elektronischen Rechners, sind in den vergangenen
Jahrzehnten nicht nur immer schneller, sondern auch erheblich billiger geworden und kénnen
heute mit einer Vielzahl zusétzlicher Funktionen ausgestattet werden. Uber winzige Sensoren
konnen solche kleinsten Rechner ihre Umgebung erfassen und mit speziellen Schnittstellen
drahtlos kommunizieren. Werden solche Rechner in andere Objekte integriert, so spricht man
von ,,Smart Devices“. Wegen ihrer Spezialisierung sind die Rechner in Smart Devices nicht
mit den Universalrechnern des 20. Jahrhunderts vergleichbar.

Smart Devices verfiigen iiber einen sehr begrenzten Energievorrat, da sie ihre Energie
oft aus einem Akkumulator oder einer Batterie beziehen. Die verschiedenen Komponenten
der Miniaturrechner miissen daher darauf ausgelegt sein, so energieeffizient wie moglich zu
arbeiten.

Neben den offensichtlichen Anforderungen an die Hardware der ubiquitiren Rechnersys-
teme werden auch an die Software eine Reihe von neuen Anforderungen gestellt. Die Software
muss garantieren, dass Smart Devices autonom arbeiten kénnen. Eingriffe durch den Benutzer
sind in der Regel nicht moglich. Das gilt fiir die Anpassung an die Umgebung ebenso wie fiir
die Behandlung von Anwendungsfehlern.

Die meisten Aufgaben werden im Ubiquitous Computing durch Kooperation bewéltigt. Im
oben genannten Szenario des intelligenten Rasensprengers kann dieser vielleicht iiber einen
lokalen Sensor die Feuchte des Bodens ermitteln, doch er wird iiber keinen Internetzugang
verfiigen, um die genannten Wetterdaten abzurufen. Dies wird erst in Kooperation mit einer
Basisstation oder iiber ein Mobiltelefon mdoglich.

Der Rasensprenger muss daher selbststindig einen geeigneten Internetzugangsdienst fin-
den. Das Suchen und Auffinden solcher Dienste stellt in einem zunéchst vollig unbekannten
Netz keine triviale Aufgabe dar. Man nennt das Suchen und automatische Finden fremder
Dienste kurz Diensterkennung, nach dem Englischen auch Service Discovery. Diensterken-
nung ist ein gut erkundetes Forschungsgebiet. Heute existieren viele kommerziell eingesetzte
Verfahren.

Die meisten Verfahren setzen fest installierte Netze voraus, wie sie in Biirogebduden oder
Hotels anzutreffen sind. Oft wird Diensterkennung und Kooperation in infrastrukturlosen Sys-
temen, so genannten Ad-hoc-Netzen, benotigt. Da es vorab keinen ausgezeichneten Rechner
gibt, an den sich die anderen Rechner zur Diensterkennung wenden kénnen, stellt die Dienst-
erkennung dort eine besondere Herausforderung dar.

!Personal Digital Assistant



1 EINFUHRUNG

Doch auch fiir Ad-hoc-Netze gibt es inzwischen eine Reihe von Verfahren, die Dienst-
erkennung ermoglichen. Allerdings wurde bei den meisten Entwicklungen der oft begrenzte
Energievorrat der Rechner nicht beriicksichtigt. Die Verfahren gehen mit der Ressource Ener-
gie verschwenderisch um, weil sie unnétig viel kommunizieren und Daten mehrfach oder ohne
Bedarf iibertragen.

Nur zwei Verfahren — DEAPSpace [Nidd 2001] und SANDMAN [ScBeRo 2004] — adres-
sieren Energieeffizienz bei der Diensterkennung. SANDMAN ist an der Universitdt Stuttgart
entstanden und ermoglicht bisher nur die Erkennung von Diensten. In dieser Arbeit wird
untersucht, ob auch die energieeffiziente Nutzung von Diensten mit einer Variante oder Er-
weiterung von SANDMAN méglich ist.

1.1 Aufgabe

Das energieeffiziente Diensterkennungverfahren SANDMAN ist aus den beiden Protokollen
SEDUCE-1 und -2 [Angstm 2003] entstanden. Wie der Name ,,Service Awareness and Disco-
very for Mobile Ad hoc Networks* ausdriickt, ist SANDMAN vor allem fiir spontan vernetzte
Systeme geeignet. Da ein ausgezeichneter Knoten? zunichst fehlt, miissen sich die Knoten in
einem solchen Netz gemeinsam mit Hilfe verteilter Algorithmen organisieren.

SANDMAN bildet dazu logische Gruppen, so genannte Cluster, und wihlt je Cluster einen
Clusterhead. Dieser arbeitet als Dienstverzeichnis, das heifit, er speichert die Dienstbeschrei-
bungen aller Knoten im Cluster und beantwortet Diensterkennungsanfragen. Dadurch kénnen
die anderen Knoten des Clusters regelméflig in einen energiesparenden Schlafmodus wechseln.

Dieses Prinzip soll nun von der Diensterkennung auf die Dienstnutzung iibertragen werden.
So wie bisher die Diensterkennungsanfragen vom Clusterhead, statt von dem Knoten, der
den passenden Dienst bietet, beantwortet werden, soll nun auch die Dienstnutzung iiber den
Clusterhead ablaufen. Da der Clusterhead den Dienst natiirlich nicht selber bieten kann, leitet
er die Anfragen an einen geeigneten Knoten weiter.

1.2 Aufbau dieser Arbeit

Im folgenden Kapitel wird eine Einfithrung in Ubiquitous Computing und ubiquitédre Rech-
nersysteme gegeben und weitere Fachbegriffe erklart und definiert.

In Kapitel 3 werden zunéchst der Energieverbrauch in drahtlosen Netzen und der ener-
gieeffiziente Algorithmus SANDMAN im Detail erldutert. AnschlieBend werden allgemeine
Anforderungen an ein Verfahren zur energieeffizienten Dienstnutzung und spezielle Anforde-
rungen in dieser Arbeit genannt. Mit diesem Wissen werden in Kapitel 4 Vor- und Nachteile
eines solchen Verfahrens untersucht und bewertet.

In Kapitel 5 wird ein Einblick in existierende Arbeiten zur Energieeffizienz in Ad-hoc-
Netzen gegeben. Da das Thema energieeffiziente Dienstnutzung in der hier betrachteten Weise
bisher kaum bearbeitet wurde, werden auch Arbeiten zu Media Access Control und Routing,
die fiir diese Arbeit relevant sind, betrachtet.

2So werden bei der Beschreibung von Netzen die verschiedenen Geriite und Rechner genannt.



Daraufthin wird in Kapitel 6 ein konkretes Verfahren entwickelt und dessen Implementie-
rung in Kapitel 7 erldutert. Ein weiteres Kapitel ist der Analyse von LATE RISER durch
Simulation gewidmet.

Die Arbeit schliefit mit einer Zusammenfassung und einem Ausblick in Kapitel 9.

2 Begriffserkldrungen und Definitionen

In diesem Kapitel werden héufig verwendete Begriffe eingefithrt und Einblicke in Ubiquitous
Computing und Ad-hoc-Netze gegeben.

2.1 Ubiquitous Computing

Der Begriff ,, Ubiquitous Computing“, wortlich ,, Allgegenwiirtiges Rechnen®, geht auf Mark
Weiser, einem Forscher am Xerox Palo Alto Research Center (PARC), zuriick. Im dortigen
Computer Science Laboratory wurde bereits 1988 ein Forschungsbereich Ubiquitous Compu-
ting erdffnet. Mark Weiser legte mit seinem Artikel ,The Computer for the 21st Century*
[Weiser 1991] die Grundlagen fiir das, was heute unter Ubiquitous Computing verstanden
wird.

Mark Weiser nennt jene Technologien besonders ausgereift, die nicht mehr explizit als
solche wahrgenommen werden. Er fithrt Schrift, zur symbolischen Reprisentation von Sprache,
als besonders gelungenes Beispiel an. Ubiquitous Computing soll Rechner in diesem Sinne
,unsichtbar“ machen.

Ubiquitous Computing ist die dritte Ara der elektronischen Datenverarbeitung. Die Rech-
ner der ersten Ara wurden von vielen Anwendern gleichzeitig genutzt, da Computer sehr teure
Gerite waren. Die zweite Ara ist das Personal Computing. Jeder Anwender verfiigt iiber einen
eigenen Rechner. Doch die Rechner sind unhandlich und nach Mark Weiser beschréinkt sich
die ,,obskure Aura“, die das Personal Computing umgibt — jeder verwendet PCs, kaum einer
versteht sie —, nicht nur auf die oft viel zu komplizierte Benutzerschnittstelle, sondern auf die
Idee der universellen Rechner an sich. Das soll sich mit der dritten Ara #ndern. Die physische
Welt wird von vielen Rechnern durchdrungen sein, die die Menschen intuitiv unterstiitzen,
aber nicht mehr als Rechner wahrgenommen werden. In [Kirste 2002, Kap. 1] werden fiinf
Merkmale ubiquitédrer Rechnersysteme genannt:

1. Einbettung: Die Rechner der Zukunft werden nicht mehr die physische Welt nachbilden,
wie zum Beispiel der Desktop in modernen Betriebssystemen, sondern die physische
Welt mit Informationen anreichern.

Mark Weiser und seine Kollegen haben ,,Pads®“ entwickelt, nach eigenen Angaben ei-
ne Kreuzung zwischen einem Laptop und einem Blatt Papier. Diese Pads sollen auch
wirklich wie Papier behandelt werden. Sie werden nicht wie ein Laptop iiberall mit-
hin genommen, sondern wie ein Notizzettel nur bei Bedarf, da der Anwender fiir jede
Aufgabe ein anderes Pad verwendet. Pads koénnen wie Ordner oder Mappen auf dem
Schreibtisch oder im Regal organisiert werden.
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Die meisten Rechner werden bei Ubiquitous Computing in andere Geréte, zum Beispiel
im Haushalt, eingebettet sein.

2. Vernetzung: Es werden nicht mehr einige wenige Geriite, sondern alle Gegensténde mit-
einander vernetzt. Die Vernetzung erfolgt spontan und ist dynamisch.

3. Allgegenwart: Ubiquitous Computing soll iiberall und zu jeder Zeit den Zugriff auf In-
formationen und Dienste erméglichen. Verschiedene Dienste und Netze werden zu einem
groflen System verschmolzen.

4. Kontext: Bei Ubiquitous Computing haben die Rechner einen Bezug zur realen Welt.
Sie verbinden die physische Welt mit der Welt der Informationsverarbeitung.

5. Neue Gerdte: Ubiquitous Computing verwendet verschiedenste Geréte. Die Rechner der
Zukunft unterscheiden sich untereinander stark in Gréfle, Rechenleistung und Ausstat-
tung.

Synonym zu Ubiquitous Computing wird oft der Begriff ,, Pervasive Computing” verwendet.
Andere Autoren sehen einen kleinen Unterschied zwischen beiden Begriffen.

In [Mattern 2003] wird unter Pervasive Computing eine pragmatische, kommerzielle Form
des Ubiquitous Computing verstanden, die mit Electronic-Commerce und webbasierten Ge-
schéftsprozessen in der Praxis bereits Fufl gefasst hat.

2.2 Smart Devices

Ubiquitous Computing verwandelt Alltagsgegenstinde durch die Verschmelzung mit Rechnern
in Smart Devices. Nach [Kirste 2002, Kap. 1] haben Smart Devices Schnittstellen zu drei
Bereichen:

1. Zur realen Welt: Mit kleinen Sensoren erfassen Smart Devices die physische Umgebung,
in der sie sich befinden.

2. Zum Anwender: Die Benutzerinteraktion kann herkdmmlich mit Bildschirm und Tasta-
tur oder mit modernen Techniken wie Sprachein- und -ausgabe gestaltet sein. In den
meisten Féllen wird sie allerdings nicht mehr explizit, sondern intuitiv und situations-
bezogen erfolgen.

3. Zur ,digitalen Welt“: Mit Funknetzkarten, Infrarotschnittstellen oder herkémmlich per
Kabel kommunizieren Smart Devices mit anderen Gerdten und erhalten Zugang zu
grofferen Systemen.

Eine Klassifizierung der Smart Devices ist schwierig. In [Weiser 1991] werden sie nach Grofle,
in Yard-, Foot- und Inch-size, unterteilt. In [Kirste 2002, Kap. 4] werden Smart Devices nach
zwei Dimensionen, von eingebettet bis mobil und von zur Kontrolle bis zur Kommunikation
oder Information, klassifiziert.

Die Betriebssoftware von Smart Devices unterscheidet sich deutlich von den Betriebssys-
temen bei Personal Computern. Sie muss in vielen Féllen auf sehr ressourcenbeschréinkten
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Geréten arbeiten und kann daher nicht den Umfang heutiger Betriebssysteme haben. Sie ver-
waltet weniger Betriebsmittel — viele Smart Devices verfiigen iiber keinen externen Speicher
— und muss oft Realzeit-Anforderungen geniigen [Kirste 2002, Kap. 4]. Die Micro-Edition der
Java 2 Platform [J2ME], ist ein bekanntes Beispiel fiir eine solche Betriebssoftware. Durch Pro-
file kann sie an verschiedene Hardwareplattformen in Umfang und Funktionalitéit angepasst
werden.

Da Ubiquitous Computing noch in den Kinderschuhen steckt, lassen sich heute weder bei
der Hard- noch bei der Software alle Entwicklungen absehen. Exemplarisch werden nun vier
bereits existierende Geriteklassen und deren Merkmale, insbesondere zum energieeffizienten
Betrieb, genannt.

Personal Devices Zu den Personal Devices zdhlen Endgerdte mit ausfiihrlicher Benutzer-
schnittstelle wie zum Beispiel Organizer, PDAs oder Mobiltelefone. Diese Geriite verfiigen iiber
eine relativ hohe Speicherkapazitéit und grofle Rechenleistung. Zur Kommunikation mit ande-
ren Rechnern besitzen sie oft mehrere Schnittstellen, wie drahtloser Funk nach IEEE 802.11
oder Bluetooth, Funkmodems nach dem GSM, GPRS oder gar UMTS-Standard, Netzwerk-
anschliisse fiir kabelgebundene IP-Netze und Infrarot-Schnittstellen.

Der Energievorrat solcher Geriite ist zwar relativ grof3, doch die vielen Komponenten, zum
Beispiel ein oft hintergrundbeleuchteter Bildschirm, haben auch entsprechend hohe Leistungs-
aufnahmen. Energiesparmafinahmen sind bei einem solchen Gerét vor allem dann moglich,
wenn der Benutzer es gerade nicht verwendet. Hierbei kénnen auch etablierte Methoden wie
das Abschalten von Festplatten, Prozessoren und Bildschirmen verwendet werden.

Sensoren Sensoren sind winzige Rechner ohne Benutzerschnittstelle. Sie haben eine geringe
Speicherkapazitdt und Rechenleistung und kénnen nur in Kooperation mit anderen Gerédten
sinnvoll arbeiten. Es gibt einen eigenen Forschungsbereich Sensornetze.

Sensoren zeichnen sich oft durch einen besonders kleinen Energievorrat aus und werden
wegen ihrer geringen Herstellungskosten in groffen Mengen produziert und eingesetzt. Ein-
satzgebiete sind die Erfassung von Umweltdaten in 6kologischen Anwendungen oder in Kata-
strophengebieten und die Uberwachung technischer Systeme. In solchen Szenarien ist energie-
effiziente Kommunikation besonders wichtig, da die Energievorrédte in der Regel nicht mehr
aufgefrischt werden kénnen.

Server und Basisstationen In die Klasse gehoren zum Beispiel Print-, Mail-, File-Server
und Access-Points. Sie verfiigen iiber eine grofie Rechenleistung, kénnen viele andere Geréte
gleichzeitig bedienen und bieten oft Zugang zu grofleren Systemen, wie dem Internet.

Da solche Geriite iiber das allgemeine Stromnetz und nicht aus einer Batterie versorgt
werden, ist energieeffizientes Verhalten weniger wichtig.

Peripheriegerite Zu dieser Klasse gehoren einfache Gerite wie Funk-Méuse oder -Tasta-
turen, aber auch groflere Gerdte wie Scanner, Drucker oder Anzeigetafeln. Peripheriegeriite
treten in der Regel als Dienstgeber und nicht als Klienten auf.
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2.3 Drahtlose Netze

Im Personal Computing erfolgte drahtlose Kommunikation bis vor einigen Jahren fast aus-
schliefllich mit Infrarotschnittstellen [IrDA 1996]. Inzwischen wurden diese von Funknetzwerk-
karten nach dem IEEE-Standard 802.11b [IEEE 802.11] abgelost. Funknetze sind heute weit
verbreitet. Zwei Eigenschaften drahtloser Netze sind in dieser Arbeit besonders wichtig:

1. Netzwerkschnittstellen haben in drahtlosen Netzen eine begrenzte Reichweite. Kénnen
sich zwei Knoten trotzdem direkt erreichen, so spricht man von einer Single-Hop-Ver-
bindung.

In vielen Fallen kénnen zwei Knoten aber nur indirekt miteinander kommunizieren und
benotigen andere Knoten — so genannte Router —, die Nachrichten zwischen ihnen wei-
terleiten. Man spricht von einer Multi-Hop-Verbindung.

2. In drahtlosen Netzen kann jeder Knoten eine Nachricht zwischen zwei anderen Knoten
mithoren, wenn er sich in Reichweite des Senders befindet.

Jeder Knoten kann aber auch eine Nachricht zwischen zwei anderen Knoten storen,
befindet er sich in Reichweite des Empfiangers und sendet selber eine Nachricht. Man
spricht von einer Kollision der Nachrichten. Kollisionen sind in der Regel aber keine bése
Absicht, sondern eine logische Folge dessen, dass alle Knoten gleichzeitig dasselbe Uber-
tragungsmedium — elektromagnetische Wellen desselben Frequenzbereichs — verwenden.

Die Vermeidung von Kollisionen ist Aufgabe des Media Access Control.

Je nach Position befindet sich ein Knoten eines ubiquitéren Rechnersystems in einem vollig
anderen Kontext. Sogar wenn der Rechner seine Position nicht &ndert, kann sich die Umgebung
aus seiner Sicht laufend #ndern. An diese Anderungen muss er sich entsprechend anpassen.
Dabei lassen sich die moglichen Umgebungen und die damit verbundenen Betriebsarten in
drei Klassen [Angstm 2003] aufteilen:

Isolierter Betrieb Im isolierten Betrieb ist ein Rechner vollig auf sich alleine gestellt.
Personal Devices kénnen dabei noch sinnvoll arbeiten. Sensoren hingegen kénnen in einer
solchen Umgebung den Dienst einstellen, sofern sie nicht iiber eine hohe Speicherkapazitét
verfiigen und ihre Daten spéter abliefern kénnen. Server und Basisstationen kénnen im iso-
lierten Betrieb in einen Energiesparmodus wechseln und warten bis wieder mobile Rechner in
ihre Reichweite kommen und ihre Dienste bendtigen. Ahnliches gilt fiir Peripheriegeriite.

Netze mit Infrastruktur In einem solchen Netz existiert eine Basisstation, die das Netz
koordiniert. Zwischen ihr und den mobilen Gerédten herrscht eine klare Aufgabenteilung. Die
Basisstation bietet den mobilen Knoten nicht nur Zugang zu anderen Netzen oder entfern-
ten Diensten, sondern kann auch die energieeffiziente Kommunikation der mobilen Knoten
untereinander durch Zwischenpuffern von Nachrichten unterstiitzen.

In groferen Netzen konnen mobile Knoten ,ihre“ Basisstation wechseln. Fiir einen rei-
bungslosen Wechsel verwenden die Basisstationen untereinander ein entsprechendes Uberga-
beprotokoll.



2.4 Cluster

Ad-hoc-Netze und MANETs Ad-hoc-Netze werden spontan und nur voriibergehend ge-
bildet. Darin sind sich die meisten Definitionen, zum Beispiel [TechTa 2003, PatNag 2001],
einig.

Dies beinhaltet auch, dass sich Ad-hoc-Netze selbststdndig und ohne zentrale Koordinie-
rung organisieren — es sind weder Benutzereingriffe noch vorab ausgezeichnete Knoten erfor-
derlich. Daher ist die Aufgabenverteilung unter den Knoten zunéchst unklar. Sie miissen sich
gemeinsam darauf einigen. Man spricht auch von Peer-to-Peer-Netzen, um die Gleichrangig-
keit aller Knoten auszudriicken.

Viele Definitionen verstehen unter Ad-hoc-Netzen sogar ausschliefllich drahtlose, infra-
strukturlose Netze. Nach dem IEEE Standard 802.11 fiir Funknetze [IEEE 802.11, Kap. 3]
wird auch der Name Independent Basic Service Set (IBSS) verwendet.

In der Regel sind die Knoten eines Ad-hoc-Netzes mobil. In den in dieser Arbeit betrach-
teten Szenarien sind aber auch fest installierte Knoten denkbar, sofern sie das Netz nicht im
Sinne einer Basisstation koordinieren.

Typisches Kennzeichen von Ad-hoc-Netzen ist eine hohe Dynamik. Knoten kommen und
gehen nach Belieben und d&ndern damit auch sténdig die Struktur des Netzes. In diesem Zusam-
menhang wird auch der Begriff Mobile Ad hoc Network (MANET) verwendet. Er bezeichnet
im Besonderen Ad-hoc-Netze, die dank eines Routing-Protokolls — ein solches wird in IEEE
802.11 nicht vorgeschrieben — in ihrer Ausdehnung nicht auf die Sende- und Empfangsreich-
weite eines Knotens beschriankt sind.

Da Routing bei den hier betrachteten Netzen nicht zwingend vorgeschrieben ist, wird im
Folgenden der Begriff Ad-hoc-Netz verwendet.

2.4 Cluster

Um mit Anderungen innerhalb des Netzes schnell und effizient umgehen zu kénnen, werden
fiir die Algorithmen in Ad-hoc-Netzen dynamische Kontrollstrukturen benétigt. Eine géngige
Methode dafiir ist die Clusterbildung.

Dazu werden die Knoten eines Netzes in logischen Gruppen, den Cluster, zusammenge-
fasst. Innerhalb eines Clusters iibernehmen ein oder mehrere Knoten, Koordinatoren oder
Clusterheads genannt, die benétigten Kontrollaufgaben. Ein solcher Cluster ist mit seinem
Clusterhead, kurz CH, in Abbildung 1 dargestellt.

Die Clusterbildung kann hierarchisch erfolgen [Perkins 2000, Kap. 4].

Viele hier betrachtete Algorithmen setzen ein geeignetes Clustermanagement voraus. Die
Aufgaben des Clustermanagements sind Suche nach und Beitritt zu vorhandenen Clustern
oder gegebenenfalls die Bildung eines neuen Clusters. Auflerdem beteiligt es den Knoten an
der Wahl eines neuen Clusterheads.

Das Clustermanagement sollte eine Schnittstelle bieten, iiber die Anwendungen Merkmale
des Clusters erfragen kénnen und bei wichtigen Anderungen benachrichtigt werden.

2.5 Dienste

Der Begriff Dienst wird im Bereich Software sehr vielseitig verwendet. Man kann darunter die
verschiedensten Benutzerprogramme, Dienstprogramme fiir die Wartung bestimmter Hard-
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Abbildung 1: Cluster mit Clusterhead in zwei Darstellungen

warekomponenten oder Systemdienste, so genannte Daemons, verstehen. Auch eine virtuelle
Maschine, wie die Java-VM, oder einzelne Objekte einer Anwendung werden manchmal als
Dienst bezeichnet.

Entsprechend schwierig ist es den Begriff ,Dienst* zu definieren. Eine sehr allgemeine
Definition findet sich in [Irmscher 2004, Kap. 5.1]:

Ein Dienst ist eine Software-Instanz, die auf einem oder mehreren Rechnern aus-
gefithrt wird.

Ubiquitous Computing In ubiquitiren Rechnersystemen kann jeder Knoten eine Reihe
von Software-Instanzen ausfithren, die andere Knoten nutzen kénnen. Jeder Knoten kann also
Dienste anbieten und nutzen.

Dienste sind durch wohldefinierte Schnittstellen gekennzeichnet. Diese sind so beschaffen,
dass die Nutzung ohne manuelle Anpassung und iiber das Netz — in einem entfernten Auf-
ruf — erfolgen kann. Die Semantik eines Dienstes kann dabei implizit oder explizit mit der
Schnittstelle beschrieben werden. Dienste kénnen fiir die Erbringung ihrer Leistung auf andere
Dienste zuriickgreifen. So kann sich ein Dienst aus verschiedenen Teildiensten zusammenset-
zen.

Klassifikation Dienste in ubiquitdren Rechnersystemen koénnen nach fiinf Dimensionen cha-
rakterisiert werden [KoObKI 2004, AP. 1.2]:

1. Zusammensetzung: Ein Dienst kann fiir die Diensterbringung keine, statisch bekann-
te, dynamisch bekannte oder dynamisch unbekannte Teildienste auf entfernten Knoten
benstigen.

2. Kooperationsform: Man unterscheidet zwischem dem Client-Server-Modell und Mehr-
parteiendiensten. Im Client-Server-Modell interagieren genau zwei Partner in eindeu-



tigen Rollen. In Mehrparteiendiensten kénnen beliebig viele Knoten ohne eindeutige
Rollen fiir eine Diensterbringung kooperieren.

3. Zeitkopplung: Es werden synchrone Dienste und asynchrone Dienste unterschieden. Bei
den synchronen Diensten wartet der Klient nach dem Senden der Anfrage, bis die Ant-
wort eintrifft. Bei asynchronen Diensten wartet der Klient nicht, sondern wird spéter
beim Eintreffen der Antwort {iber deren Vorliegen informiert.

4. Ergebnisproduktion: Der Dienst kann das Ergebnis schrittweise in Teilergebnissen oder
als Ganzes liefern.

5. Benutzung: Dienste kénnen automatisch oder interaktiv sein. Bei Letzteren sind fiir die
Diensterbringung Benutzereingriffe erforderlich.

Diese Liste erhebt keinen Anspruch auf Vollstdndigkeit. Es lassen sich viele weitere Merkmale
finden, nach denen Dienste klassifiziert werden konnen. Wichtige weitere Merkmale sind zum
Beispiel die benotigte Rechenleistung und die Verwendung von Kontextwissen iiber Klienten.

3 Motivation

Energieeffizienz in Ad-hoc-Netzen ist ein sehr junges Forschungsgebiet. Zwar existieren inzwi-
schen einige entsprechende Algorithmen, doch beschrinken sich diese meistens auf die reine
Nachrichteniibertragung oder spezielle Dienste.

Erkenntnisse und Verfahren zur energieeffizienten Nutzung beliebiger Dienste mit Ver-
wendung von Anwendungswissen sind spérlich. Diese Arbeit soll einen Schritt zur Schlieung
dieser Liicke beitragen.

3.1 Energie

Energie kann bei Rechnern nur durch Abschalten oder Herunterdrosseln von Komponenten
gespart werden. Eine Komponente, die besonders bei kleinen Rechnern relativ viel Energie
verbraucht, ist die drahtlose Netzwerkschnittstelle, sehr hdufig in Form einer Funknetzkarte.

Die drahtlose Netzwerkschnittstelle kann durch Abschalten des Verstéirkers oder der gan-
zen Komponente schnell in einen Energiesparmodus versetzt werden. In diesem Modus kann
der Knoten aber weder senden noch empfangen, noch durch ein Signal geweckt werden. Genau
darin liegt die eigentliche Herausforderung!

Dieser Modus wird fortan Schlafmodus genannt. Ein Knoten schldft, wenn er keine Nach-
richten senden oder empfangen kann und damit nichts iiber den aktuellen Zustand des Netzes
erfahrt. Andernfalls ist der Knoten wach.

Waéhrend des Schlafmodus’ kénnen auch andere Komponenten eines Rechners in einen
energiesparenden Zustand wechseln. Beispiele dafiir sind das Reduzieren von Chipfrequenzen
oder das Abschalten von Festplatten. Solche Mafinahmen haben aber keinen Einfluss auf
die Erreichbarkeit eines Rechners im Netz und koénnen daher ohne weitere Vorkehrungen
verwendet werden. Sie werden hier deshalb nicht explizit betrachtet.



3 MOTIVATION

3.2 SANDMAN im Detail

Das energieeffiziente Diensterkennungsverfahren SANDMAN [ScBeRo 2004] geht davon aus,
dass jeder Knoten eines Ad-hoc-Netzes Dienste anbieten und nutzen kann. Daher werden alle
Knoten gleich behandelt.

Die Knoten des Netzes werden in Cluster organisiert. Zur Bildung der Cluster und deren
Verwaltung greift SANDMAN auf existierende Algorithmen zuriick. Je Cluster wird genau ein
Clusterhead gewihlt. Clusterhierarchien kommen nicht zum Einsatz. Ein Clusterhead muss
jeden Knoten seines Clusters in einer Single-Hop-Verbindung erreichen kénnen. Verfahren
zur Bildung von Clustern, die dieser Anforderung geniigen, lassen sich bei vielen Routing-
Algorithmen finden [SriChi 2002, YaBi+ 2003]. Wird daher im Netz clusterbasiertes Routing
verwendet, so kann SANDMAN bereits vorhandene Cluster nutzen.

Jeder Knoten registriert die Dienste, die er anbietet, beim Clusterhead, indem er diesem
entsprechende Beschreibungen zusendet. Da der Clusterhead nun in der Lage ist, Dienster-
kennungsanfragen fiir alle anderen Knoten des Clusters zu beantworten, konnen sich diese
schlafenlegen. Zuvor spricht jeder Knoten die Schlafdauer mit dem Clusterhead ab, wie in

Abbildung 2 dargestellt.
o

< Dienste registrieren

- Schlaf ankiindigen
Schlaf bestatigen -

z
z*
Abbildung 2: Registrieren und Schlafen bei SANDMAN

Mochte ein Knoten — der Klient — einen Dienst nutzen, so sendet er zunéchst eine Dienst-
erkennungsanfrage an den Clusterhead und bekommt von diesem jene Knoten genannt, die
den gesuchten Dienst bieten.

Damit der Klient einen Dienst wirklich nutzen kann, muss der zugehorige Knoten, fortan
Dienstknoten genannt, natiirlich wach sein. Den néichsten Aufwachzeitpunkt bekommt der
Klient ebenfalls vom Clusterhead mitgeteilt.

Wiirden mehrere Klienten nach dem Aufwachen eines Dienstknotens ihre Anfragen sofort
senden, so wiirden diese kollidieren. Daher wartet jeder Klient nach dem Aufwachen des
Dienstknotens eine zufillig gewahlte Zeit Tg,, bevor er seine Anfrage sendet. Wihrend ein
Klient seine Anfrage sendet, halten die anderen Klienten den Zeitgeber zu T, an. Dadurch
lduft bei einem Klienten die Zeit Tz, nur ab, wenn das Ubertragungsmedium momentan frei
ist. Dieses Verfahren wird Backoff-Mechanismus genannt und kommt auch in vielen Media
Access Control-Algorithmen zum Einsatz.

Der Dienstknoten beantwortet die Anfragen darauthin — kann wihrenddessen aber weitere
entgegennehmen. Nach dem Senden der letzten Antwort wartet der Dienstknoten noch eine
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3.2 SANDMAN im Detail

gewisse Zeit Ty, bevor er wieder mit dem Clusterhead iiber die néchste Schlafdauer verhan-
delt und sich anschlieflend schlafenlegt. Dasselbe gilt auch, wenn ein Dienstknoten nach dem
Aufwachen in der Zeit T, iiberhaupt keine Anfrage erhalten hat. In Abbildung 3 wird eine
Diensterkennung und anschlieBende -nutzung dargestellt.

Klient Dienstknoten
Diensterkennungsanfrage - > z
- Antwort
Tsﬁ o
Tad Anfrage ol
Antwort

A

Schlaf ankiindigen }TW
Schlaf bestatigen -

A

Abbildung 3: Diensterkennung und -nutzung bei SANDMAN

Die Zeit T, dient nicht nur dazu geringe Uhrenabweichungen und den Backoff beim Senden
von Anfragen zu kompensieren, sondern ist auch fiir die rasche Bearbeitung von Folgeanfra-
gen wichtig. Eine Folgeanfrage ist eine Anfrage, die ein Klient direkt auf eine Antwort hin
an denselben Dienst sendet. Wird T, recht kurz gewéhlt, so besteht die Gefahr, dass eine
Folgeanfrage den Dienst zu spét erreicht. Der Klient muss in diesem Fall bis zur néichsten
Wachphase des Dienstes warten. Um unangenehme Wartezeiten zu vermeiden, sollte T, so
gewdhlt werden, dass Folgeanfragen den Dienst innerhalb derselben Wachphase erreichen.

Wird ein Dienst wihrend seiner Wachphase iiberhaupt nicht genutzt, so kann die Zeit T,
allerdings unnotig lang sein. Eine Moglichkeit ist, zu Beginn einer Wachphase eine kiirzere
Zeit T! , nur abhiingig vom Backoff-Mechanismus, zu warten.

Eine andere Moglichkeit wird in SEDUCE-2, dem Vorgénger von SANDMAN verwendet
[Angstm 2003]. Dort registrieren alle Klienten jede Dienstnutzung beim Clusterhead. Wacht
ein Dienstknoten auf, so fragt er zundchst den Clusterhead, ob Klienten ihn nutzen mochten.
Falls nicht, kann der Dienstknoten sofort wieder schlafen. Da alle Dienstnutzungen beim
Clusterhead angemeldet werden, kann dieser jedem Klienten ein Zeitfenster fiir das Senden
der Anfrage zuteilen. Dadurch werden Kollisionen verhindert.

Viele energieeffiziente Algorithmen fiir Ad-hoc-Netze verwenden gemeinsame Wachpha-
sen aller Knoten eines Clusters [IEEE 802.11, WeHeEs 2002, DamLan 2003]. Das vereinfacht
zwar die Synchronisation, da die Knoten immer gleichzeitig aufwachen, erhéht aber auch die
Wahrscheinlichkeit von Nachrichtenkollisionen. Lange Schlafzeiten senken auflerdem direkt
die mittlere Ubertragungsrate.

Da es bei SANDMAN keine clusterweiten Schlaf- und Wachphasen gibt, senkt SANDMAN
weder die mittlere Ubertragungsrate, noch erhoht es die Wahrscheinlichkeit von Kollisionen
in diesem Mafe.
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3 MOTIVATION

3.3

Allgemeine Anforderungen

Die Anforderungen an ein Verfahren zur energieeffizienten Dienstnutzung scheinen zunéchst
recht einfach: Es soll moglichst wenig Energie benotigen, sich aber sonst nicht von ,, normaler*
Dienstnutzung unterscheiden. Diese zentrale Anforderung beinhaltet eine Reihe weiterer:

Lange Schlafphasen: Je linger die Knoten schlafen, desto weniger Energie benttigen
sie. Dabei muss natiirlich auch das Verhéltnis von Wach- zu Schlafdauer beriicksichtigt
werden. Lange Schlafphasen reduzieren aber auch die Zahl der Wechsel zwischen Wach-
und Schlafmodus, die mit zusédtzlichen Energiekosten, den Transitionskosten, verbunden
sein konnen.

Kurze Wartezeiten mit angeschalteter Netzwerkschnittstelle: Das gilt fiir Knoten, die
momentan als Dienstgeber arbeiten, wie fiir Klienten. Sobald ein Knoten aufwacht oder
eine Anfrage gesendet hat, soll er moglichst rasch mit den benétigten Informationen
versorgt werden. Letzteres kann eine Anfrage beziehungsweise eine Antwort sein, aber
auch eine Benachrichtigung, dass er in den Schlafmodus wechseln kann.

Rasche Erreichbarkeit: Das Abschalten der drahtlosen Netzwerkschnittstelle hat direk-
ten Einfluss auf die Erreichbarkeit eines Knotens im Netz. Nachrichten an ihn miissen
gegebenenfalls verzogert werden. Fiir eine schnelle Diensterbringung sollten Anfragen
und Antworten rasch zugesendet und entsprechend Verzogerungen wegen Schlafphasen
minimiert werden.

Gleichmdajiger Energieverbrauch: Die Energievorrite der Knoten soll moglichst gleich-
mafig aufgebraucht werden. Kein Knoten des Netzes darf auf Dauer {iberméfig belastet
werden. Der vorzeitige Ausfall einzelner Knoten soll vermieden werden, da je nach Po-
sition der Knoten solche Ausfiille eine Partitionierung des Netzes verursachen kénnen.
Netzpartitionierungen verhindern die Zusammenarbeit von Knoten, die in verschiedenen
Partitionen liegen.

Wenig Nachrichten: Die Anzahl von Nachrichten soll so gering wie moéglich sein. Das
gilt fiir Nachrichten zur Dienstnutzung wie fiir Kontrollinformationen.

Kurze Nachrichten: Alle Nachrichten sollen moglichst kurz gefasst sein. Insbesondere
die Kontrollinformationen sollen so knapp wie moglich gehalten werden.

Skalierbarkeit des Netzes: Das Netz soll ohne Leistungseinbuflen erweiterbar sein und
sich an den aktuellen Bedarf an Nachrichtendurchsatz und Ubertragungsrate anpassen.

Leider stehen viele dieser Anforderungen in Konflikt. Lange Schlafphasen vergréfiern zum
Beispiel die Wartezeiten und umgekehrt. Ein geeignetes Verfahren muss solche Konflikte so
weit wie moglich entschérfen.

3.4

Anforderungen aus der Aufgabenstellung

In dieser Arbeit soll ein Verfahren zur energieeffizienten Dienstnutzung als Erweiterung bezie-
hungsweise Variante von SANDMAN [ScBeRo 2004] untersucht werden. SANDMAN wurde
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zur energieeflizienten Diensterkennung entwickelt. Allerdings lassen sich beziiglich des Ener-
gieverbrauchs die Erkennung und die Nutzung von Diensten nicht klar trennen, da Warte-
zeiten eines Dienstknotens nicht genau einem Aspekt, Diensterkennung oder Dienstnutzung,
zugerechnet werden koénnen.

Die hier betrachteten Verfahren zur energieeffizienten Dienstnutzung sollen wie SAND-
MAN auf der Bildung von Clustern mit je einem Clusterhead basieren.

Die letzte Anforderung aus der Aufgabenstellung ist die Verwendung des Clusterheads als
Stellvertreter fiir die Dienstknoten. Ein Klient sendet seine Anfrage immer an den Cluster-
head und erhélt von diesem auch die Antwort. Dieser braucht die Antwort aber nicht selber
zu ermitteln, sondern kann die Anfrage an einen geeigneten Dienstknoten weiterleiten. Er
versteckt den eigentlichen Dienstgeber vor dem Klienten, wie in Abbildung 4 gezeigt.

Klient Anfrage . Anfrage Dienstknoten
Antwort

Abbildung 4: Clusterhead als Dienststellvertreter

Antwort

4 Theoretische Analyse

In diesem Kapitel werden Vor- und Nachteile energieeffizienter Dienstnutzung mit dem Clus-
terhead als Dienststellvertreter untersucht und bewertet. In diesem Zusammenhang werden
viele Variationsmoglichkeiten fiir ein entsprechendes Verfahren aufgezeigt.

Zuvor wird ein Uberblick gegeben wo und wie in Kommunikationssystemen prinzipiell
Energie gespart werden kann.

4.1 Verwendung von Anwendungswissen zur Energieeffizienz

Ad-hoc-Netze konnen nach dem OSI?-Referenzmodell in sieben Schichten eingeteilt werden.
Diese sind in Tabelle 1 dargestellt.

7. Anwendung (Application)
6. Darstellung (Presentation)
5. Sitzung (Session)

4. Transport (Transport)

3. Vermittlung (Network)

2. Sicherung (Data Link)
1. Bitiibertragung (Physical)

Tabelle 1: Schichten des OSI-Referenzmodells

30pen Systems Interconnection
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4 THEORETISCHE ANALYSE

Energie kann auf verschiedenen Schichten gespart werden, wie im Folgenden einzeln erlédu-
tert.

Die Bitiibertragungsschicht lésst sich durch die Wahl geeigneter elektronischer Kompo-
nenten energieeffizient gestalten [Atheros 2003].

Die Sicherungsschicht hat vor allem die Aufgabe der Media Access Control, kurz MAC.
Viele Arbeiten [SinRag 1998, IEEE 802.11, EunVai 2002, DamLan 2003] befassen sich mit
energieeffizienten MAC-Algorithmen fiir drahtlose Netze.

Die Vermittlungsschicht leitet einzelne Datenpakete durch das Netz. Im Englischen wird
sie statt Network-Layer daher auch Routing-Layer genannt. Fiir diese Schicht existieren
ebenfalls eine Reihe energieeffizienter Algorithmen [BeJa+ 2001, YaHeEs 2001, SriChi 2002,
IkiOga 2003, YaBi+ 2003].

Die Schichten vier bis sechs sind fiir die Energieeffizienz weniger bedeutsam. Durch kurze
kompakte Nachrichten und das Reduzieren von Kontrollinformationen ldsst sich das Daten-
aufkommen minimieren und damit Energie sparen. Die meisten Protokolle fiir diese Schichten
beriicksichtigen diese Anforderungen bereits. Trotzdem miissen die Schichten vier bis sechs
beim Entwurf energieeffizienter Algorithmen beriicksichtigt werden. So verwendet zum Bei-
spiel TCP* — ein giingiges Protokoll der Transportschicht — Timeouts, um Stérungen zu ent-
decken. Wird nun die Netzwerkschnittstelle durch den energieeffizienten Algorithmus einer
anderen Schicht fiir langere Zeit abgeschaltet, so konnte TCP voreilig meinen, die Verbindung
sei abgebrochen.

SANDMAN und auch die hier betrachteten Varianten setzen auf der Anwendungsschicht
an. Die Verwendung von Wissen um die Anwendungen verspricht groffitmogliche Flexibilitét.
Die Fiille der moglichen Anwendungen aber macht gezielte Mainahmen schwierig, da fast
uniiberschaubar viele Fille und Szenarien unterschieden werden miissen. In diesem Span-
nungsfeld stehen alle weiteren Ideen und Bewertungen zur energieeffizienten Dienstnutzung
mit dem Clusterhead als Stellvertreter der Dienste.

Energieeffizienz lédsst sich vor allem durch Zusammenarbeit iiber Schichtengrenzen hinweg
erreichen. Auch SANDMAN arbeitet nicht nur auf Anwendungsebene. Die Vermeidung von
Anfragekollisionen durch den Backoff-Mechanismus ist eine Aufgabe der Sicherungsschicht.
Auf der anderen Seite kann SANDMAN Cluster und Clusterhead von der Vermittlungsschicht
verwenden, falls diese auf Clusterbildung basiert.

4.2 Vorteile des Clusterheads als Dienststellvertreter

Durch die Verwendung des Clusterheads als Stellvertreter der eigentlichen Dienste ergeben
sich eine Reihe von Vorteilen, verglichen mit normaler Dienstnutzung und SANDMAN. Sie
werden nun im Einzelnen genannt und erldutert.

Senden von Anfragen ist einfacher Das Senden von Anfragen ist aus Sicht des Klienten
deutlich einfacher. Bei der urspriinglichen Variante von SANDMAN muss der Clusterhead
dem Klienten mitteilen, wann der einzelne Dienstknoten aufwacht. Der Klient muss dann
genau im passenden Moment seine Anfrage senden.

4Transmission Control Protocol
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4.2 Vorteile des Clusterheads als Dienststellvertreter

Wird die Anfrage nun iiber den Clusterhead als Stellvertreter gesendet, so entfiillt diese
komplizierte Prozedur aus Sicht des Klienten. Der Rhythmus von Schlaf- und Wachphasen ist
vor dem Klienten versteckt.

Die Wahrscheinlichkeit fiir Kollisionen beim Senden von Anfragen ist bei SANDMAN sehr
hoch, da die Anfragen innerhalb der kurzen Wachphase des Dienstknotens gesendet werden.
Zwar senkt SANDMAN diese Wahrscheinlichkeit durch den Backoff-Mechanismus, aber mit
dem Clusterhead als Dienststellvertreter ist sie noch kleiner, da die Klienten ihre Anfrage
jederzeit senden konnen. Ein Backoff-Mechanismus wird nicht benétigt.

Vor allem bei Anfragen, die nicht beantwortet werden, macht sich die Méglichkeit bezahlt,
sofort senden zu konnen. Bei SANDMAN muss das Senden einer solchen Anfrage solange
verzogert werden, bis der Empfianger aufwacht. Ohne entsprechende Unterstiitzung wird da-
mit auch die zugehorige Anwendung des Klienten blockiert. Mit dem Clusterhead als Dienst-
stellvertreter kann der Klient seine Anfrage sofort senden und weiterarbeiten.

Klient kann schlafen Die Entkopplung von Dienst und Klient durch den Clusterhead
ermdoglicht auch dem Klienten, regelméfig in eine Schlafphase zu wechseln. Der Clusterhead
kann Antworten an den Klienten puffern, bis dieser wieder aufwacht.

Da der Clusterhead die Wartezeiten bei den verschiedenen Diensten kennt und durch
Messungen sogar die Dauer der Diensterbringung abschétzen kann, kann der Clusterhead
einen Klienten nach Empfang einer Anfrage sofort iiber die vermutliche Bearbeitungsdauer
informieren und entsprechend schlafen schicken.

Beliebige Schlaf- und Wachzeiten Fungiert der Clusterhead als Stellvertreter fiir die
Dienstknoten, so vereinfacht sich das Verfahren auch aus Sicht der einzelnen Dienstknoten.
Sie konnen ihre Schlaf- und Wachzeiten nun beliebig wihlen, da sie nur auf einen Knoten —
den Clusterhead — Riicksicht nehmen miissen. Kein anderer Knoten braucht ihre Schlaf- und
Wachzeiten zu kennen.

Ein Dienstknoten muss nun auch nicht zu Beginn einer Wachphase eine gewisse Zeit auf
Anfragen beliebiger Klientknoten warten. Da einzige Klient eines Dienstknotens der Clus-
terhead ist, kann dieser den Dienstknoten sofort nach dessen Aufwachen iiber ausstehende
Anfragen informieren oder ihm mitteilen, dass er sich sofort wieder schlafen legen kann.

Dynamische Wahl des Dienstknotens Bieten mehrere Knoten den gleichen Dienst, so
kann der Clusterhead fiir jede Anfrage an diesen Dienst entscheiden, welcher Knoten sie
beantworten soll.

Der Clusterhead kann den Zustand und die Auslastung aller Knoten in seinem Cluster
einschéitzen und nach verschiedenen Kriterien den optimalen Dienstknoten fiir jede Anfrage
wéhlen. Denkbare Kriterien sind:

e Latenz: Vermutlich beantwortet der Dienstknoten, der als nichstes aufwacht, die Anfrage
aus Sicht des Klienten am schnellsten.

e FEnergievorrat: Wahlt man den Dienstknoten mit dem grofiten Energievorrat, so wird
die Lebensdauer aller Knoten optimiert.
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e Auslastung: Der Dienstknoten mit der geringsten Auslastung unter den momentan wa-
chen Knoten beantwortet eine Anfrage in der Regel besonders schnell.

o Ubertragungsrate: Bei langen Anfragen oder beim Erwarten einer langen Antwort kann
auch die Ubertragungsrate des Dienstknotens ein Kriterium sein. Eine hohe Ubertra-
gungsrate senkt die Energiekosten je Byte und verringert auch die Bearbeitungszeit aus
Sicht des Klienten.

Einfache Diensterkennung Wird der Clusterhead als Stellvertreter fiir die eigentlichen
Dienste eingesetzt, so ist Diensterkennung sehr einfach. Auf entsprechende Anfragen eines
Klienten muss der Clusterhead nur mit ,,Ja, einen solchen Dienst gibt es“ oder ,,Nein, einen
solchen Dienst gibt es nicht“ antworten. Der Klient benétigt Informationen wie den zugehéri-
gen Dienstknoten und dessen néchste Wachphase nicht mehr. Die kiirzeren Antworten schonen
auch Ubertragungskapazititen des Netzes.

Diensterkennungsanfragen kénnen sogar ganz weggelassen werden. Der Klient sendet sofort
die eigentliche Anfrage an den Clusterhead. Dieser beantwortet die Anfrage entweder, indem
er sie an einen passenden Dienst weiterleitet, oder, indem er dem Klienten mitteilt, dass es
einen Dienst dafiir nicht gibt.

Kompakte Anfrage- und Antwortpakete Werden alle Anfragen an einen bestimmten
Dienstknoten vom Clusterhead gesammelt, so lassen sie sich zu einem groflen Paket zusam-
menfassen. Der Dienstknoten erhélt dann nicht viele kurze Nachrichten mit je einer Anfrage,
sondern eine grofle Nachricht mit vielen Anfragen, die er nun einzeln oder auch wieder in
einem grofilen Paket beantworten kann. Bei Verwendung des Clusterheads als Stellvertreter
fiir die Dienste muss sich die Zahl der Nachrichten daher nicht einfach verdoppeln.

Bei bestimmten Diensten kann der Clusterhead doppelte Anfragen 16schen und die Antwort
dann entsprechend verteilen. Ein Beispiel hierfiir sind Anfragen an Sensoren. Méchten zum
Beispiel fiinf Knoten im selben Zeitraum wissen, wie hoch die Raumtemperatur momentan
ist, so kann der Clusterhead die fiinf Anfragen sammeln, den entsprechenden Sensorknoten
einmal anfragen und die Antwort dann an alle fiinf Klienten verteilen.

Entsprechendes gilt auch, wenn ein Dienst viele Knoten gleichzeitig iiber ein Ereignis
informieren méchte. Er braucht die entsprechende Nachricht nur einmal an der Clusterhead
zu senden; dieser kann sie dann entsprechend verteilen.

Einfacher Zugriff auf zusammengesetzte Dienste Manche Dienste werden von meh-
reren Knoten in Kooperation erbracht. Werden alle Anfragen an den Clusterhead gesendet,
so vereinfachen sich solche Prozeduren aus Sicht der Klienten erheblich. Ein Knoten ist fiir
alles zusténdig. Ein Beispiel aus der Gegenwart ist IMAP.> Mochte ein Klient eine Email sen-
den, so muss er sich zunichst an den SMTPS-Server wenden, der sie dann iiber das Internet
versendet. Das anschlieende Speichern der Email in einem Ordner ,,Gesendet® erfolgt dann
durch Ubertragen der Email an den IMAP-Server. Haben beide Server den Clusterhead als

SInternet Message Access Protocol
5Simple Mail Transfer Protocol
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Stellvertreter, so muss der Klient nur mit einem Knoten kommunizieren. Denkbar ist sogar,
dass der Klient die Email nur einmal sendet und der Clusterhead sie dann an SMTP- und
IMAP-Server verteilt.

Einfache Netztopologie Werden alle Anfragen und Antworten iiber den Clusterhead gelei-
tet, so vereinfacht sich die Netztopologie erheblich. Wahrend in der urspriinglichen Variante
von SANDMAN zwei beliebige Knoten miteinander kommunizieren kénnen, kommuniziert
hier jeder Knoten ausschliefilich mit dem Clusterhead. Der Clusterhead arbeitet folglich wie
ein Router und entsprechend kann bei geeigneter Konfiguration auf das eigentliche Routing
ganz verzichtet werden — auch wenn manche Knoten, wie in Abbildung 5, zwei Hops ausein-
ander liegen.

Eine solche geeignete Konfiguration wird allerdings, wenn iiberhaupt, nur zeitweise beste-
hen. Wechselt der Clusterhead, so wird das eigentliche Routing in der Regel wieder benéttigt.

Abbildung 5: Clusterhead macht Routing iiberfliissig

Verbesserte Fehlertoleranz Der Clusterhead kann auf einfache Weise fiir Fehlertoleranz
sorgen. Leitet er die Anfrage eines Klienten an einen Dienstknoten weiter und fallt dieser
wéahrend der Diensterbringung aus, so kann der Clusterhead die Anfrage nochmals an einen
anderen Knoten senden, der denselben Dienst bietet. Aus Sicht des Klienten hat die Beant-
wortung dieser Anfrage dann etwas langer gedauert, doch von der Fehlersituation und der
Ausnahmebehandlung hat er nichts mitbekommen.

Der Clusterhead kann die Anfrage sogar parallel an mehrere Dienstknoten senden und aus
deren Antworten eine sinnvolle Antwort bestimmen, die er an den Klienten weiterleitet.

Geringere Uhrenabweichungen Auch die Wahrscheinlichkeit von Fehlern bei der Syn-
chronisation von Schlaf- und Wachphasen ist bei der Nutzung des Clusterheads als Dienststell-
vertreter geringer. Bei der urspriinglichen Variante von SANDMAN einigt sich jeder Dienst-
knoten mit dem Clusterhead tiber Schlaf- und Wachzeiten. Verzégerungen beim Senden der
entsprechenden Nachrichten kénnen fiir Abweichungen der Uhren sorgen. Auf Diensterken-
nungsanfragen hin werden die Schlaf- und Wachzeiten den Klienten mitgeteilt. Ein weiteres
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Mal kénnen durch Verzogerungen Abweichungen der Uhren entstehen. Man spricht von Multi-
Hop-Synchronisation.

Dient der Clusterhead als Stellvertreter fiir die Dienste, so braucht er die Schlaf- und
Wachzeiten der einzelnen Dienstknoten niemandem mitzuteilen. Ein solches Verfahren wird
Single- Hop-Synchronisation genannt. Bei dieser Art der Synchronisation weichen die Uhren
im Allgemeinen geringer ab.

4.3 Nachteile des Clusterheads als Dienststellvertreter

Natiirlich bringt die Nutzung des Clusterheads als Stellvertreter fiir alle Dienste im Cluster
auch eine Reihe von Nachteilen und Problemen mit sich, verglichen mit normaler Dienstnut-
zung und SANDMAN. Diese werden im Folgenden detailliert diskutiert und fiir die Probleme,
falls moglich, Losungsansitze gegeben.

Erhohtes Nachrichtenaufkommen FEin wichtiger Nachteil ist die erhohte Datenmenge,
die iibertragen wird. In erster Naherung muss man hier mit dem Faktor zwei rechnen, da jede
Anfrage und jede Antwort doppelt {ibertragen wird. Wie bereits oben angedeutet, gibt es eine
Reihe von Moglichkeiten, diesen Faktor zu senken.

e Der Clusterhead fasst Anfragen mehrerer Klienten, die an denselben Dienstknoten ge-
sendet werden, zu einer Nachricht zusammen.

e Ebenso kann der Dienstknoten mit den Antworten verfahren.
e Gleiche Anfragen werden dem Dienst nur einmal gestellt.
e Clusterhead werden nur solche Knoten, die selber viele Dienste bieten und erbringen.

Die Energiekosten fiir das Senden und Empfangen spielen beim Clusterhead eine unterge-
ordnete Rolle, da sie, wie in Kapitel 5.2 erklart, nicht viel hoher sind als das Mithéren von
Nachrichten.

Bei besonders groflien Datenmengen aber stellt sich die Frage, ob der Weg iiber den Clus-
terhead sinnvoll ist.

Ein grofleres Problem ist der Clusterhead als Rechner selbst. Er muss alle Anfragen zwi-
schenspeichern und kann zum Engpass werden, wenn seine Puffer zu klein sind. Daher sollten
nur Knoten mit ausreichender Speicherkapazitit und mit Netzwerkschnittstellen mit hohen
Ubertragungsraten zum Clusterhead gewiihlt werden.

Allerdings schrinken die eben genannten Anforderungen, und die Anforderung ein Clus-
terhead solle selber viele Dienste bieten und erbringen, die Menge der fiir die Aufgabe des
Clusterheads in Frage kommenden Knoten ein. Dies macht eine gleichméflige Belastung aller
Knoten schwierig.

GroBere Verzégerungen Durch die Ubertragung der Anfragen und Antworten iiber den
Clusterhead verzogern sich auch im giinstigsten Fall — wenn der Dienstknoten gerade wach ist
— alle Nachrichten. Dies wirkt sich in zweierlei Hinsicht aus:
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1. Aus Sicht des Klienten dauert jede Diensterbringung etwas linger. Insbesondere wenn
derselbe Dienst in kurzen Absténden mehrmals hintereinander genutzt wird und die ei-
gentliche Diensterbringung sehr schnell verlauft, machen die zusétzlichen Verzogerungen
einen groflen Teil der benstigten Zeit aus.

2. Aus Sicht des Dienstknotens werden bei mehrfacher Nutzung des Dienstes durch den-
selben Klienten die Abstidnde zwischen Antwort und néchster Anfrage grofier. Die ur-
spriingliche Variante von SANDMAN sieht ein Timeout vor, nachdem ein Dienst davon
ausgehen kann, dass Klienten, die ihn mehrfach direkt hintereinander benétigen, alle
Anfragen gestellt haben. Dieser Timeout, der je nach Dienst einen signifikanten Teil
des Energieverbrauchs ausmacht, muss bei der hier beschriebenen Variante verldngert
werden.

Da die Latenzen bei steigenden Ubertragungsraten in etwa gleich bleiben, wird sich diese
Problematik bei kiinftigen Entwicklungen verschérfen!

Unregelmiflige Bearbeitungszeiten Aus Sicht der Klienten beginnt jede Diensterbrin-
gung mit dem Senden der Anfrage an den Clusterhead und endet mit dem Empfangen der
Antwort vom Clusterhead. Was dazwischen passiert, ist fiir den Klienten unsichtbar. Eine
Anfrage kann je nach Schlafphase das eine Mal binnen kiirzester Zeit und ein anderes Mal
erst nach einer ldngeren Wartezeit beantwortet werden. Der Klient hat keine Moglichkeit, sich
auf die Schlaf- und Wachphasen der Dienstknoten einzustellen, da er sie nicht kennt.

Damit konnen mehrere Anfragen nicht entsprechend der Aufwachzeitpunkte der Dienste
sortiert und gestellt werden.

Kann ein Klient eine Anfrage an mehrere Clusterheads senden, so ist es ihm nicht méglich
den Clusterhead zu bestimmen, iiber den seine Anfrage am schnellsten beantwortet wird. Es
gibt zwei Moglichkeiten diese Probleme zumindest teilweise zu umgehen:

1. Ein Klient kann verschiedene Anfragen parallel stellen, das heiflt, er sendet mehrere
Anfragen direkt hintereinander, auch wenn die erste Anfrage noch nicht beantwortet
wurde. Anschlieend wartet er, bis er alle Antworten, in beliebiger Reihenfolge, erhalten
hat. Diese Moglichkeit ist sogar einfacher als das Sortieren von Anfragen, wie es in der
urspriinglichen Variante von SANDMAN moglich ist, bindet oft aber mehr Ressourcen.

Stehen einem Klienten fiir eine Anfrage mehrere Clusterheads zur Verfiigung, so macht
das parallele Stellen der Anfrage und anschlieBende Warten auf die erste Antwort, aus
Sicht des Energieverbrauchs, keinen Sinn, da die Anfrage entsprechend mehrfach beant-
wortet wiirde.

2. In der Antwort zu einer Diensterkennungsanfrage kann der Clusterhead die Klienten
iiber die Mindestwartezeit, die sie zum jetzigen Zeitpunkt fiir einen bestimmten Dienst
aufbringen miissen, informieren. Damit haben Klienten einen Anhaltspunkt, wann ent-
sprechende Anfragen eigentlich bearbeitet wiirden.
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Dienstknoten kennen die Klienten nicht Werden die Anfragen der Klienten ohne Zu-
satzinformationen vom Clusterhead an die Dienstknoten weitergeleitet, so muss der Dienst-
knoten zunichst davon ausgehen, dass die Anfrage wirklich vom Clusterhead stammt. Der
Dienst sieht den eigentlichen Klienten nicht, weil der Clusterhead ihn vor ihm versteckt.

Fiir einige Dienste, zum Beispiel beim Abfragen von Sensorwerten, ist dies kein Problem —
fiir sicherheitskritische Dienste aber ein grofies. Die Absenderkennung kann in einem solchen
Fall auch bei einem Netz, das fdlschungssichere Kennungen bietet, nicht verwendet werden.

Ahnliches gilt auch fiir Ereignisse. Sie kénnen spontan von einem Dienst an einen Klienten
gesendet werden. Auch hier muss der Dienst explizite Informationen iiber seine Klienten hal-
ten, damit er diese benachrichtigen kann. Es gibt zwei Ansitze, diese Probleme zu umgehen:

1. Der Clusterhead teilt den Diensten in jeder Anfrage den eigentlichen Klienten mit. In
vielen Fiéllen wird dies aber unnétig und damit Verschwendung von Ressourcen sein.

Als Gegenmafinahme konnen jene Dienste, die die eigentlichen Klienten kennen miissen,
dies dem Clusterhead in der Dienstbeschreibung mitteilen, so dass dieser sich entspre-
chend darauf einstellen kann.

2. Die Dienste verwenden die Absenderkennung von Anfragen nicht, sondern verlangen
sie gegebenenfalls explizit in ihren Nachrichtenformaten. Diese Vorgehensweise schafft
allerdings neue Fehlerquellen in der Anwendungsentwicklung.

Keine Erkennung von Folgeanfragen In vielen Fillen hat eine Dienstnutzung die ein-
fache Form ,, Anfrage — Diensterbringung — Antwort* und ist damit vollstéandig beendet.

Es gibt allerdings auch eine Reihe von Diensten, bei denen die Diensterbringung von
vorherigen Anfragen desselben Klienten abhéngt. Ein einfaches Beispiel ist der Lesezugriff auf
Dateien. Zunichst wird die Datei getffnet. AnschlieBend kann mit entsprechenden Anfragen
der Inhalt gelesen werden. Zum Abschluss muss die Datei explizit geschlossen werden.

Wird jede Operation — Offnen, Lesen und SchlieBen — als separate Dienstnutzung durch-
gefiihrt, so muss der Dienst nicht nur den eigentlichen Klienten kennen, um ihm im Falle
mehrerer gleichzeitig gedffneter Dateien die passenden Daten liefern zu kénnen, sondern der
Clusterhead muss auch garantieren, dass die Anfragen eines Klienten immer beim selben Da-
teidienst landen. Der Clusterhead muss eine Art Sitzung, nach dem Englischen oft Session
genannt, verwenden.

Aufwindige Fehlerbehandlung Die Verwendung des Clusterheads als Dienststellvertre-
ter erdffnet neue Fehlerquellen. Sind in der urspriinglichen Variante von SANDMAN bei der
eigentlichen Diensterbringung nur zwei Knoten — Klient und Dienst — beteiligt, so sind es bei
den hier diskutierten Varianten und Erweiterungen drei. Die Wahrscheinlichkeit, dass eine
Dienstnutzung wegen eines Knotenfehlers scheitert ist grofier als bei SANDMAN.

Allerdings hat der Clusterhead auch in der urspriinglichen Variante von SANDMAN eine
tragende Rolle, so dass ein Ausfall dieses Knotens entsprechend abgefangen werden muss. Die
Ausnahmebehandlungen miissen nun von der Diensterkennung auf die Dienstnutzung iiber-
tragen werden.
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Ein Klient muss unterscheiden kénnen, ob der eigentliche Dienst oder der Clusterhead
ausgefallen ist, wenn er statt einer Antwort eine Fehlermeldung erhélt.

Es stellt sich die Frage, wie bei Ausfall des Clusterheads mit Anfragen umgegangen wird,
die momentan bearbeitet werden. Es gibt drei Moglichkeiten:

1. Sobald ein Dienstknoten erkennt, dass der Clusterhead ausgefallen ist, bricht er die
Bearbeitung aller Anfragen ab und wartet, bis ein neuer Clusterhead wieder Anfragen
liefert.

2. Der Dienstknoten bearbeitet die Anfragen, hilt die Antworten aber zuriick, bis im Zuge
einer Ausnahmebehandlung ein Klient seine Anfrage erneut iiber einen neuen Cluster-
head sendet. Dann kann der Dienst diese sofort beantworten.

Bieten mehrere Knoten den gleichen Dienst an, so ist aber nicht garantiert, dass erneut
gesendete Anfragen wieder an denselben Dienstknoten weitergeleitet werden.

3. Der Dienst bearbeitet die Anfragen und sendet die Antworten iiber einen neuen Clus-
terhead oder direkt zuriick. Die Klienten verwenden eine entsprechende Ausnahmebe-
handlung, so dass sie nicht irritiert sind, wenn die Antwort von einem anderen Knoten
kommt, als der, an den sie die Anfrage gesendet hatten.

Die Entkopplung von Dienst und Klient iiber den Clusterhead hat auch neue Folgen fiir
den Fall, dass ein Klient- oder Dienstknoten ausfillt. Der Clusterhead muss Sessions, an
denen dieser Knoten beteiligt war, beenden und den entsprechenden Partnerknoten dariiber
informieren. Das gilt auch schon fiir den Fall, dass ein Dienstknoten explizit Informationen
tiber einen Klienten speichert, der den Cluster durch einen Fehlerfall abrupt verlassen hat.

Clusterhead muss Anfragen einsehen Viele der oben genannten Konzepte und Opti-
mierungen basieren darauf, dass der Clusterhead die Anfrage direkt einsehen kann. So kann er
doppelte Anfragen verhindern, Dienste optimal auslasten oder Sessions verwalten. Allerdings
ist dies gerade bei spontan vernetzten und potentiell unbekannten Rechnern ein mogliches
Sicherheitsrisiko. Viele Anfragen werden nicht fiir die Augen Dritter bestimmt sein.

Verschliisselte Anfragen miissen daher zusétzlich unverschliisselt jene Informationen ent-
halten, die der Clusterhead zur Bestimmung des passenden Dienstknotens benotigt. Die Nach-
richtenformate werden komplexer.

Aufwindiger Wechsel des Clusterheads Auch der Wechsel des Clusterheads ist bei
einer Verwendung als Dienststellvertreter aufwéndiger als bei der urspriinglichen Variante
von SANDMAN.

Aus Sicht eines Klienten migriert der Dienst, mit dem er eben zusammengearbeitet hat
und aus Sicht eines Dienstes migriert der Klient.

Der neue Clusterhead sollte nicht nur das Verzeichnis der Dienstbeschreibungen iiberneh-
men, sondern auch vorhandene Sessions zwischen Klienten und Dienstknoten iibernehmen.
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Clusterhead benétigt mehr Rechenleistung Der Clusterhead benétigt nicht nur, wie
oben beschrieben, geniigend Speicherkapazitéit fiir die Pufferung von Nachrichten, sondern
auch eine ausreichende Rechenleistung. Im Vergleich zur urspriinglichen Variante von SAND-
MAN hat er deutlich mehr Informationen zu verwalten. Konzepte wie Sessions, Duplikaterken-
nung oder das Fiihren von Metriken zur Lastverteilung machen nicht nur die Dienstbeschrei-
bungen aufwéndiger, sondern bringen fiir den Clusterhead viele neue Verwaltungsaufgaben
mit sich. Damit der Clusterhead nicht zum Engpass wird und damit die Skalierbarkeit des
Clusters behindert, muss er iiber eine entsprechende Rechenleistung verfiigen.

Auf Grund dieser Anforderungen kommen in vielen Fillen nicht alle Knoten fiir die Auf-
gabe des Clusterheads in Frage. Damit aber schwindet die Moglichkeit, die Knoten beziiglich
des Energieverbrauchs gleichméfig zu belasten.

Unnétige Multi-Hop-Verbindungen Die Nutzung von Diensten muss sich nicht auf den
eigenen Cluster beschridnken. Erfolgt die Nutzung eines Dienstes in einem entfernten Clus-
ter {iber dessen Clusterhead, so kann dieser aus Sicht der Verbindung zwischen Klient und
Dienstknoten eine besonders ungiinstige Position haben.

Abbildung 6 zeigt ein Beispiel, in dem statt einer Single-Hop-Verbindung drei Hops ver-
wendet werden.

|
I
'

h

Klient,
Abbildung 6: Unnétige Multi-Hop-Verbindung — drei Hops statt einem

4.4 Bewertung der Vor- und Nachteile

Eine Abwigung der genannten Vor- und Nachteile bei einer Nutzung des Clusterheads als
Dienststellvertreter ist schwierig.

Das Prinzip besticht zunéchst durch seine Einfachheit fiir die Klienten. Im Licht der beiden
Varianten, die bei der Entwicklung von SANDMAN in [Angstm 2003] diskutiert wurden,
scheint der Schritt zum Clusterhead als Dienststellvertreter nur logisch. Auch die Moglichkeit,
den Klienten wihrend der Diensterbringung schlafen zu legen, ist von SANDMAN aus der
néchste logische Schritt.
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Leider gelten aber viele der genannten Vorteile nur fiir bestimmte Dienste oder in spe-
ziellen Szenarien. Es ldsst sich nicht abschétzen, in wie vielen Féllen Moglichkeiten wie die
dynamische Wahl des Dienstknoten, optimierte Anfragen oder einfacher Zugriff auf zusam-
mengesetzte Dienste wirklich verwendet werden kénnen.

Fiir manche Nachteile gilt aber dasselbe. Unnétige Multi-Hop-Verbindungen, aufwéndige-
rer Wechsel des Clusterheads und das Nichterkennen von Folgeanfragen sind Nachteile, die
nur bei einigen Diensten oder in wenigen Szenarien auftreten.

Viele der genannten Probleme kénnen durch entsprechende Mechanismen behoben werden.
Daher muss eine Nutzung des Clusterheads als Dienststellvertreter in realen Anwendungen
erheblich durch entsprechende Software unterstiitzt werden. Auch der grofie Vorteil, dass
der Dienstknoten beliebig gewidhlt werden kann, bendtigt erhebliche Unterstiitzung durch
Software, da der Clusterhead dazu umfangreiche Metriken fithren sollte, will er den optimalen
Dienstknoten fiir eine Anfrage bestimmen.

Soll ein solches Verfahren sinnvoll eingesetzt werden, so miissen zwei Bedingungen erfiillt
sein:

1. Die Mehrzahl der Dienste muss ohne oder mit nur geringem Zusatzaufwand mit dem
Clusterhead als Dienststellvertreter verwendet werden konnen.

2. Ein durchschnittlicher Knoten muss die Aufgabe des Clusterheads iibernehmen kénnen,
ohne wegen zu geringer Rechenleistung oder Speicherkapazitit zum Engpass zu werden.

Fin geeignetes Szenario fiir die Verwendung des Clusterheads als Dienststellvertreter ist ein
System zur Pflege von Pflanzen [Zitter 2004, Kap. 2]. Es besteht aus Sensoren fiir Feuchtigkeit,
Helligkeit und Temperatur und Aktoren wie Berieselungsanlagen und elektrischen Rollladen-
und Fensterhebern. Ein solches System kann fest konfiguriert oder, wie hier angenommen,
spontan vernetzt werden. Das System bildet ein Ad-hoc-Netz, in dem die Knoten ausnahms-
weise nicht oder kaum mobil sind.

Das Pflanzenpflegesystem erfiillt die erste der eben formulierten Bedingungen, da weder
Aktoren noch Sensoren fiir die Erbringung ihrer Dienste besondere Anpassungen an Klienten
oder die Umgebung benétigen. Aktoren und Sensoren lassen sich iiber sehr einfache Schnitt-
stellen wie gieBe(int ml), gib_Temperatur() oder 6ffne_Fenster() ansprechen.

Die zweite Bedingung ist ebenfalls erfiillt, da die Anzahl und Linge der Nachrichten gering
ist und der Clusterhead kaum Verwaltungsinformationen in seiner Funktion als Dienststell-
vertreter zu speichern braucht.

5 Verwandte Arbeiten

Energieverbrauch und energieeffiziente Algorithmen in Ad-hoc-Netzen sind Thema einer gan-
zen Reihe von Arbeiten. Im Folgenden wird ein Einblick in die hier wichtigsten gegeben.

5.1 Energieverbrauch von Computern in drahtlosen Netzen

Messergebnisse in [StGa+ 1996] zeigen, dass die Funknetzwerkkarte bei Minicomputern der
grofite Energieverbraucher ist. [FeeNil 2001, JoSi+ 2001, SiBe+ 2000, KraBal 2002] bestéti-
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gen dieses Ergebnis. Werden keine Energiesparmafinahmen ergriffen, so macht der Funknetz-
werkzugang zwischen 10% und 50% des gesamten Energieverbrauchs aus.

Atheros Communications hat in [Atheros 2003| eigene Funknetzwerkkarten mit denen an-
derer Hersteller in géingigen Laptops verglichen. Dabei wurde nicht nur die Leistungsaufnahme
der entsprechenden Funknetzwerkkarte, sondern auch die des gesamten Laptops gemessen. Die
Messung beriicksichtigt also auch die zusétzliche Leistungsaufnahme von Hauptplatine und
Prozessor zur Unterstiitzung des Funkbetriebs. Ein typischer Wert fiir diesen Anteil an der
Gesamtleistung wird in Abbildung 7 genannt.

Funknetzkarte (9%

Laptop ohne Funk-

. netzkarte (70%)
Unterstltzung des

Funkbetriebs durch
Laptop (21%)

Abbildung 7: Leistungsaufnahme der verschiedenen Komponenten eines Laptops

[Atheros 2003] gibt sechs Hinweise zur Energieeffizienz von Funknetzhardware und Trei-
bersoftware:

Je hoher die Ubertragungsrate desto geringer der Energieverbrauch je iibertragener Da-
tenmenge.

Die elektronischen Komponenten der Funknetzkarte haben einen erheblichen Einfluss
auf den Energieverbrauch.

Moderne Protokolle zwischen Netzwerkkarte und Hauptplatine, wie Direct Memory Ac-
cess (DMA), sind sehr energieeffizient.

So genannte Mobile-Prozessoren” haben eine geringere Leistungsaufnahme als gewhn-
liche Prozessoren und bendtigen entsprechend weniger Energie bei allen Aktivitéiten des
Hauptprozessors, die zur Nutzung eines Funknetzes benotigt werden.

Schlanke Treibersoftware reduziert den Energieverbrauch des Hauptprozessors fiir Funk-
netzaktivitéten.

Spezielle Hardware zum Ver- und Entschliisseln der Funknetzdaten verbraucht deutlich
weniger Energie als eine entsprechende Softwareimplementierung

"Fast alle Laptop-Hersteller bieten heute Modelle mit Mobile-Prozessoren, die Intel Centrino mobile- oder
Mobile AMD-Technologie verwenden.
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Tabelle 2 zeigt typische Werte fiir die zusétzliche Leistungsaufnahme P, die durch Betrieb
einer Mini PCI WLAN Card an einem Laptop mit Pentium-M-Prozessor bei Verwendung des
IEEE Standards 802.11 entsteht. PSM bezeichnet in Tabelle 2 den Power Save Mode von
IEEE 802.11.

Aktion P in Watt
Suche nach Funknetz 0,44 — 1,24
Leerlauf ohne PSM 1,14 — 1,82
Leerlauf mit PSM 0,19 - 0,91
Empfang von Daten 2,60 — 3,50
Senden von Daten 2,45 - 3,35

Tabelle 2: Leistungsaufnahme einer typischen Funknetzkarte

Der Durchsatz liegt dabei zwischen 4 und 22 Megabit pro Sekunde. Je iibertragener Da-
tenmenge unterscheiden sich die Kombinationen aus Hard- und Software im Energieverbrauch
um bis zu Faktor fiinfzehn.

5.2 Analysen und Modelle zu Sende- und Empfangskosten

Im Folgenden werden Messungen und mathematische Modelle zum Energieverbrauch von
Funknetzkarten betrachtet. Zu den Messungen gibt es eine Fiille von Arbeiten und Herstel-
lerangaben. Im Bereich der mathematischen Modelle lassen sich zwei Klassen unterscheiden:

e Finfache Modelle: Sie werden direkt aus Messungen gewonnen und sind auf einen ein-
zelnen erfolgreichen Sende- oder Empfangsvorgang ausgelegt.

e Komplexe Modelle: Sie sind fiir aufwéndige Szenarien geeignet und ermoglichen zu-
sdtzlich Aussagen iiber Kollisionen, Wartezeiten und Verzogerungen.

Energieverbrauch auf Basis von Paketen In [FeeNil 2001] wird ein einfaches Modell
fiir das Senden, Empfangen oder Mithoren eines Pakets nach dem IEEE Standard 802.11
entwickelt.

Ungewolltes Mithéren des Funkverkehrs einer Punkt-zu-Punkt-Verbindung oder einer Mul-
ticast-Nachricht zwischen anderen Knoten ist géngiges Geschehen in Funknetzen. Es kostet
den Knoten, der mithort, in der Regel zusétzlich Energie. Nur Funknetzkarten mit einer
Ubertragungsrate bis 2 Mbit /s kénnen bei einer nicht an sie bestimmten Nachricht nach dem
Empfang des Nachrichtenkopfes kurz in einen Schlafmodus wechseln und damit sogar Energie
sparen.

Je nach Position des Mithorers kann dieser auch nur die Empfangsbestétigung oder die
Nachricht ohne Empfangsbestéitigung empfangen.

Die lineare Formel des Modells von [FeeNil 2001] lautet:

W =mgy4-l+by

Die Parameter und Variablen haben folgende Bedeutung;:
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5 VERWANDTE ARBEITEN

e W bezeichnet die Energiekosten in Joule.

e my in Joule/Byte und by in Joule sind Konstanten, die je Netzwerkkarte und Aktion aus
Messungen bestimmt werden. Als Aktionen werden Senden, Empfangen oder Mithéren
eines Unicasts mit Empfangsbestéitigung beziehungsweise eines Broadcasts bezeichnet.
Beim Mithoren einer Nachricht wird noch unterschieden, ob die Nachricht ausgewertet
oder sofort geloscht wird.

e [ bezeichnet die Lange des Pakets in Byte. Dabei werden nur die Nutzdaten beriicksich-
tigt. Die Lange des Nachrichtenkopfes ist in b4 mit einberechnet.

Stochastische Analyse von IEEE 802.11 In [ZanPel 2004] wird eine prézise mathemati-
sche Analyse des Protokolls nach IEEE 802.11 fiir ein Ad-hoc-Netz beschrieben. Unterschieden
wird dabei zwischen dem Basic Access Mode und dem Zugriff iiber RTS/CTS auf das Funk-
netz.

Beim Basic Access Mode [IEEE 802.11] werden die eigentlichen Nachrichten ohne Vor-
ankiindigung gesendet. Jeder potentielle Sender startet nach einer Funkstille der Dauer Thrrg®
einen Backoff-Mechanismus. Hat nach der zufillig gewihlten Zeit noch keine andere Uber-
tragung begonnen, so sendet der Knoten seine Nachricht. Nach der Ubertragung bestiitigt der
Empfanger die Nachricht durch Senden eines Acknowledgments, kurz ACK.

Der Zugriff auf das Funknetz mit RT'S/CTS [IEEE 802.11] kann nur fiir Unicast-Nachrich-
ten erfolgen. Vor dem Senden der eigentlichen Nachricht reserviert der potentielle Sender nach
einer Funkstille der Dauer Tprrg und einer zufillig gewihlten Zeit das Ubertragungsmedium
durch Senden von ,,Request to Send“, kurz RTS. Der Empfinger antwortet darauf mit ,,Clear
to Send“, mit CTS abgekiirzt. Dadurch wissen auch Knoten, die nur in der Reichweite des
Empfingers liegen vorab von der anstehen Ubertragung und wie lange sie Funkstille wahren
miissen, um nicht zu stéren. Anschlieflend iibertriagt der Sender die eigentliche Nachricht und
der Empfinger bestétigt sie mit ACK.

Trotz dieser Mechanismen kénnen in IEEE 802.11 Kollisionen auftreten. Mit deren Wahr-
scheinlichkeit werden in [ZanPel 2004] Erwartungswerte fiir die verschiedenen Wartezeiten im
Protokoll ermittelt. Daraus und mit Hilfe dreier funkkartenspezifischer Leistungsparameter,
zum Beispiel aus den Messergebnissen in [FeeNil 2001] berechenbar, wird der durchschnittli-
che Energieverbrauch fiir das erfolgreiche Senden eines Pakets in Abhéngigkeit von der Anzahl
der Knoten und einiger anderer Parameter bestimmt.

5.3 Media Access Control

Bereits in [StGa+ 1996], wo zwei PDAs von Apple und Sony und diverse Funknetzwerkkarten
miteinander verglichen wurden, erkannte man, dass der Energieverbrauch beim Mithéren von
Nachrichten nicht wesentlich kleiner ist als beim Empfangen von Nachrichten. Bei typischer
Verwendung eines entsprechenden Gerétes wird daher durch das Mithoren in der Summe
wesentlich mehr Energie verbraucht als durch das Senden und Empfangen. Daher empfehlen
die Autoren von [StGa+ 1996] regelméBiges Abschalten der Funknetzschnittstelle, sobald diese

8Distributed (coordination function) interframe space
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5.3 Media Access Control

nicht mehr gebraucht wird. Auf dieser Erkenntnis basieren nicht nur die folgenden Algorithmen
zum Media Access Control, sondern auch die folgenden Algorithmen zum Routing und jene,
die auf Anwendungsebene arbeiten. Zu den Letztgenannten gehort auch SANDMAN.

Heute existiert eine grofie Auswahl an entsprechenden Protokollen. Die meisten dieser
Arbeiten setzen dabei auf der Media-Access-Control-Schicht, kurz MAC-Layer genannt, an.
Die folgende Auswahl beschrinkt sich auf energieeffiziente Protokolle fiir Ad-hoc-Netze und
enthélt keine Protokolle fiir Funknetze mit Infrastruktur.

IEEE 802.11 PSM Bereits der IEEE Standard 802.11 [IEEE 802.11] sieht einen Energie-
sparmodus fiir Funknetzkarten bei Betrieb in Ad-hoc-Netzen vor. Dieser Modus wird Power
Save Mode, kurz PSM, genannt.

Alle Knoten des Netzes synchronisieren sich iiber einen verteilten Algorithmus gemein-
sam und vereinbaren, dass sie regelméfig alle gleichzeitig wach sind. Diese kurze, gemeinsame
Wachphase wird auch ATIM?-Window genannt. Wihrend ihr konnen alle Knoten das Senden
von Nachrichten ankiindigen. Die betroffenen Empfingerknoten wechseln nach der gemein-
samen Wachphase nun nicht in den Schlafmodus, sondern bleiben bis Ende des néchsten
ATIM-Windows wach, um die fiir sie bestimmten Nachrichten entgegennehmen zu kénnen.
Ein gesamter Zyklus aus ATIM-Window und anschlieBendem Zeitraum fiir die Ubertragung
der Nutzdaten wird Beacon-Intervall genannt, weil zur Synchronisation der Knoten regelméfig
kleine Datenpakete, so genannte Beacons, versendet werden.

Verbesserungen am IEEE Standard 802.11 In [EunVai 2002] werden einige Modifika-
tionen am Energiesparmodus des IEEE Standards 802.11 vorgenommen. Die beiden zentralen
Anderungen sind:

1. Knoten, die innerhalb eines Beacon-Intervalls alle Nutzdaten empfangen und gesendet
haben, konnen sich bis zum Beginn des nichsten ATIM-Windows wieder schlafenlegen.

2. Jeder Knoten passt die Léange des ATIM-Windows fiir seine Bediirfnisse an und teilt
diesen Wert den anderen Knoten in jedem gesendeten Datenpaket mit.

Wihrend die erste Anderung recht einfach zu implementieren ist und kaum weitere Folgen
nach sich zieht, benétigt die zweite Anderung doch einige Modifikationen des Protokolls.
Jeder Knoten muss nun seine Ankiindigungen sortieren, so dass jene Knoten mit kurzen
Wachphasen zuerst benachrichtigt werden. Auflerdem wird eine Statistik iiber die Anzahl der
Versuche, eine Nachricht anzukiindigen, gefiihrt. Dasselbe gilt fiir die Zahl der Nachrichten, die
auf Grund gescheiterter Ankiindigungen erst im néchsten oder iibernéchsten Beacon-Intervall
empfangen werden konnten. Mit Hilfe solcher Statistiken kann jeder Knoten die Lénge seines
ATIM-Windows passend wéhlen.

Das Ergebnis ist ein Protokoll, das in jedem Fall hochstens dhnlich viel Energie benotigt
wie IEEE 802.11 PSM. Im giinstigsten Fall benétigt es nur ein Viertel der Energie.

9 Announcement Traffic Indication Message
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PAMAS In [Karn 1990] wird mit dem Protokoll Multiple Access with Collision Avoidance,
kurz MACA, der Grundstein fiir das Reservieren des Mediums mit RTS und CTS nach IEEE
802.11 gelegt. Mit MACA konnte das Problem des Hidden Terminals einfach auf logischer
Ebene gelost werden. In [Karn 1990] wird auch das ,Blockieren* des Verstérkers von Knoten
genannt, deren geographische Nachbarn gerade Daten empfangen.

FEinen Schritt weiter, vom Blockieren zum energiesparenden Schlafmodus, geht das Proto-
koll PAMAS [SinRag 1998]. Allerdings verwendet PAMAS Auflerbandsignalisierung, das heift
zwei verschiedene Kaniile fiir Kontrollnachrichten und Daten.

Durch zeitmultiplexen Betrieb kénnte das Protokoll auch bei nur einem Kanal verwendet
werden. Energieeffizienz und Durchsatz wiirden dabei aber etwas einbiilen. PAMAS ist dem
Protokoll aus IEEE 802.11 in zwei Punkten {iberlegen:

1. Es sind keine festen Zyklen, wie die Beacon-Intervalle in IEEE 802.11, nétig.

2. Ein Knoten, der nach einer Schlafphase aufwacht und feststellt, dass ein benachbar-
ter Knoten gerade eine Nachricht empfangt, kann iiber den Signalisierungskanal sofort
erfragen, wie lange diese Ubertragung noch dauert und sich entsprechend wieder schla-
fenlegen.

Im Falle eines Netzes, bei dem nur sporadisch Nachrichten ausgetauscht werden, spart PAMAS
kaum Energie, da benachbarte Knoten nur wihrend einer Nachrichteniibertragung in den
Schlafmodus wechseln.

S-MAC und T-MAC In [WeHeEs 2002] wird S-MAC, ein energieeffizientes MAC-Ver-
fahren fiir Sensornetze, vorgeschlagen. Da es einige Gemeinsamkeiten zwischen Sensornetzen
und den hier betrachteten Netzen gibt, konnen Ideen fiir Sensornetze hier verwendet werden.

Anders als in PAMAS legt S-MAC einen Knoten auch dann regelméfig schlafen, wenn
gerade kein benachbarter Knoten eine Nachricht empféingt. Damit die Knoten trotz der peri-
odischen Wechsel zwischen Schlaf- und Wachphasen miteinander kommunizieren kénnen, syn-
chronisieren sie sich untereinander, dhnlich wie nach ITEEE 802.11. Ein paar wenige Knoten,
die Synchronizer, geben den Zeitplan fiir die Wachphasen vor. Die anderen Knoten, genannt
Follower, adaptieren den Zeitplan.

Dadurch bilden sich Cluster — Knotengruppen, die denselben Zeitplan verwenden. Knoten
an der Grenze zweier benachbarter Cluster miissen allerdings 6fters aufwachen, wenn sie mit
Knoten aus beiden Clustern kommunizieren mochten. Sie adaptieren gegebenenfalls beide
Zeitpléne.

Die Schlaf- und die Wachphasen werden lang gewéhlt. Dies erhoht zwar die Latenz, ver-
einfacht aber die Synchronisation, da die Uhrendrift gegeniiber der Wachphase klein ist.

S-MAC verwendet RT'S/CTS, um Nachrichteniibertragungen wie in IEEE 802.11 vorzube-
reiten. Jeder potentielle Sender wartet am Beginn der gemeinsamen Wachphase eine zufillig
gewihlte Zeit ab und sendet dann RTS. Lange Nachrichten werden in kurze Pakete zerteilt,
die einzeln mit ACK bestitigt werden. Dadurch muss bei einer gestorten Ubertragung nur
das kurze Paket und nicht die ganze, lange Nachricht wiederholt werden.

Das Protokoll T-MAC [DamLan 2003] optimiert S-MAC und kommt in einigen Szenarien
mit nur einem Fiinftel der Energie aus. Wahrend bei S-MAC Wach- und Schlafphase jeweils
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feste Lange haben, passt T-MAC sie dynamisch an. Hat ein Knoten innerhalb eines gewissen
Zeitintervalls nach Beginn der gemeinsamen Wachphase weder ein an ihn gerichtetes RTS,
noch einen Broadcast empfangen und mochte er auch nichts senden, so wechselt er in die
Schlafphase.

Damit wird aber ein grofies Problem geschaffen. Ein potentieller Sender kann am Sen-
den von RTS durch die Kommunikation zwischen zwei anderen Knoten gehindert sein. Sein
potentieller Empfinger bekommt davon nichts mit und wechselt in die Schlafphase. Folglich
miisste der potentielle Sender bis zum Beginn der néchsten gemeinsamen Wachphase warten.
Dagegen bietet T-MAC zwei Moglichkeiten:

1. FutureRTS: Ein potentieller Sender, der durch die Kommunikation zwischen benachbar-
ten Knoten blockiert wird, kann direkt nach dem Mithéren von CTS schnell noch ein
FutureRTS an seinen potentiellen Empfianger senden. Dieser weifl dadurch, nach welcher
Zeit er sich fiir eine Nachricht wieder bereithalten muss, und wechselt nur kurzzeitig in
den Schlafmodus.

2. Full-Buffer-Priority: Empfangt ein potentieller Sender ein an ihn gerichtetes RTS, bevor
er selbst RTS gesendet hat, so kann er sofort senden, statt mit CTS zu antworten. Dieses
Vorgehen wird nur fiir Knoten mit besonders vollen Sendepuffern empfohlen.

5.4 Routing

Da der Clusterhead in den hier diskutierten Verfahren zur energieeffizienten Dienstnutzung
ghnlich einem Router arbeitet, werden im Folgenden einige energieeffiziente Routing-Algo-
rithmen betrachtet.

In [SiWoRa 1998], einer frithen Arbeit zum energieeffizienten Routing in Ad-hoc-Netzen,
werden fiinf Anforderungen an ein entsprechendes Verfahren genannt:

1. Minimiere den Energieverbrauch je gesendetem Paket: Dieser Anforderung bei wird ge-
ringer Netzlast durch Shortest-Path-Routing geniige getan. Shortest-Path-Routing wird
auch in vielen ,normalen“ Routing-Verfahren verwendet.

Wegen Kollisionsvermeidung und langer Wartezeiten wird bei hoher Netzlast der Weg
iiber bestimmte Knoten aber so teuer, dass ein Umweg weniger Energie benéttigt.

2. Maximiere die Zeit bis zur Netzpartitionierung: Eine Partitionierung des Netzes tritt
ein, wenn alle Knoten an einem Engpass des Netzes ausfallen. Stellen, an denen wenige
Knoten zwei oder mehr Teile der Netztopologie verbinden, sollten daher identifiziert und
die entsprechenden Knoten nur abwechselnd verwendet werden.

3. Belaste alle Knoten gleich: Es darf keinen Knoten geben, dessen Energievorrat durch
das Routing signifikant schneller als der anderer Knoten aufgebraucht wird.

4. Fin Paket darf auf seiner Route nur Knoten mit moglichst groflem Energievorrat pas-
sieren: Diese Forderung schont Paket fiir Paket jene Knoten, die nur noch einen kleinen
Energievorrat haben.
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5. Minimiere die maximalen Energiekosten aller Knoten, die beim Routing eines Pakets
auftreten: In [SiWoRa 1998, Kap. 3] wird sogleich eingestanden, dass diese Anforderung
bei einem konkreten Algorithmus wohl nicht direkt erfiillt werden kann. Bemiiht man
sich aber, die Kosten je geroutetem Paket an jedem Knoten so weit wie moglich zu
senken, so senkt man auch das Maximum dieser Kosten.

[SriChi 2002] teilt energieeffiziente Ad-hoc-Routing-Algorithmen in zwei Klassen ein:

1. Distributed: Alle Knoten im Netz iibernehmen die gleichen Aufgaben beim Routing.
Selbststindig entscheiden sie an Hand eigener Informationen oder von Nachbarknoten,
ob sie zeitweise in einen Schlafmodus wechseln und die Funknetzschnittstelle abschalten
konnen, oder ob sie als Router bendtigt werden. BECA, AFECA und GAF gehoren in
diese Klasse.

2. Backbone-based: Einige wenige Knoten im Netz werden Koordinatoren und bestimmen,
welche Knoten in ihrer Nachbarschaft wach bleiben miissen und welche Knoten sich
schlafenlegen diirfen. Zu dieser Klasse gehéren CEC und CPC.

SPAN ist eine Ausnahme. Das Verfahren verwendet zwar einen Backbone, die Schlafzei-
ten der Knoten werden allerdings nicht von den Koordinatoren, sondern vom MAC-Layer
verwaltet.

Allen folgenden Verfahren ist gemein, dass sie zwar energieeffizientes Routing ermdoglichen,
dabei aber nicht das eigentliche Routing-Protokoll festlegen. Meistens wurden sie mit Ad hoc
On Demand Distance Vector Routing [PeBeDa 2003], kurz ADOV, getestet.

BECA und AFECA Bei BECA [YaHeEs 2000], dem Basic Energy Conserving Algorithm,
nimmt zunéchst jeder Knoten am Routing teil. Hat ein Knoten eine gewisse Zeit lang weder
eine Nachricht gesendet oder empfangen noch geroutet, so wechselt er in einen Schlafzustand
und schaltet die Netzwerkschnittstelle ab. Der Knoten wacht erst nach Ablauf einer festen
Zeit T's = Ty oder wenn er selber eine Nachricht senden mochte wieder auf und beteiligt sich
am Routing. Auf jede Nachricht wird bei BECA mit einer Empfangsbestéitigung geantwortet.
Bleibt diese aus, so geht der Sender der Nachricht davon aus, dass der Empfianger gerade
schlaft. Er wiederholt die Nachricht spéter.

Der Adaptive Fidelity Energy Conserving Algorithm, kurz AFECA, ist eine Variante von
BECA, bei der Tg variabel gew#hlt wird. In einen Bereich des Netzes, in dem die Knoten
spérlich verteilt sind, werden anteilig mehr Router benétigt, als in dichten Bereichen. In Letz-
teren kann ein Knoten bei gleicher Netziibertragungskapazitit linger schlafen. Bei AFECA
schiitzt jeder Knoten die Zahl seiner Nachbarknoten durch Mithéren von Nachrichten ab. Aus
der Zahl der Nachbarn N bestimmt ein Knoten dann in der Wachphase die Dauer seiner
néchsten Schlafphase zu T = M - Ty, wobei M eine Zufallszahl zwischen 1 und N ist. Fiir
N =1 verhilt sich ein Knoten bei AFECA und BECA gleich.

GAF GAF [YaHeEs 2001], der Geographical Adaptive Fidelity-Algorithmus, wurde von den
Autoren von BECA und AFECA entwickelt. Allerdings verwendet er explizite Informationen
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tiber die geographische Position und Bewegung jedes Knotens. Diese Informationen erhilt
GAF zum Beispiel von einem GPS'0-Geriit.

GAF legt ein gleichméfiges Rastergitter iiber das Ad-hoc-Netz, so dass sich jeder Knoten
an Hand seiner Position einem Planquadrat des Gitters zuordnen kann. Die Planquadrate
sind so gewahlt, dass jeder Knoten eines Planquadrats mit jedem Knoten der vier benach-
barten Planquadrate kommunizieren kann. Entsprechend reicht es aus, wenn ein Knoten je
Planquadrat das Routing {ibernimmt. Jeder Knoten kennt in GAF drei Zustéinde:

e Discovery: Aktive Suche mit Broadcast-Nachrichten nach Knoten, die im selben Plan-
quadrat liegen.

e Active: Der Knoten wird zum Router des Planquadrats.

e Sleeping: Wechsel in einen energiesparenden Schlafmodus, wahrend ein anderer Knoten
des Planquadrats das Routing {ibernimmt.

Welcher Knoten dabei das Routing iibernimmt, hdngt von der noch zu erwartenden Lebens-
dauer der einzelnen Knoten ab. Diese Zeit errechnet sich aus dem noch vorhandenen Energie-
vorrat. Auf diese Weise werden die Energievorrdte der Knoten eines Planquadrats gleichméfig
aufgebraucht.

Die Dauer der Schlafphase hdngt von der noch zu erwartenden Lebensdauer — Energievor-
rat zu Leistungsaufnahme — des Knotens ab, der das Routing iibernimmt.

GAF-ma ist eine spezielle Variante von GAF fiir hohe Knotenmobilitéit. Bewegen sich die
Knoten sehr schnell, so erhoht sich die Wahrscheinlichkeit, dass ein Knoten, der als Router
arbeitet, sein Planquadrat verldsst, lange bevor die anderen Knoten aufwachen und einen
neuen Router wihlen kénnen. Daher bezieht GAF-ma bei der Berechnung der Schlafzeiten
auch die Zeit ein, nach der der Router bei gleich bleibender Geschwindigkeit das Planquadrat
verlassen wird.

CEC Der Cluster based Energy Conservation-Algorithmus [YaBi+ 2003], kurz CEC, basiert
auf Ideen von GAF. Allerdings verwendet er keine expliziten Positionsinformationen. Statt
der Zuordnung in Rastergitter bilden die Knoten Cluster.

Cluster werden durch das Versenden und Beantworten von Broadcast-Nachrichten ermit-
telt. Ein Cluster ist dadurch gekennzeichnet, dass ein Knoten in der Mitte des Clusters, der
Clusterhead, direkt mit jedem anderen Knoten des Clusters kommunizieren kann. Zwei be-
liebige Knoten eines Cluster kénnen sich daher in maximal zwei Hops erreichen. Die Cluster
wiederum werden durch Gateways miteinander verbunden. Dabei werden zwei Arten von Ga-
teways unterschieden:

e Primdre Gateways sind Knoten, die direkt mit zwei oder mehr Clusterheads kommuni-
zieren koénnen. Sie verbinden zwei Clusterheads iiber zwei Hops.

o Sekunddire Gateways sind Knoten, die ein anderes Gateway erreichen. Entsprechend
verbinden sie zwei Clusterheads iiber drei Hops.

10Global Positioning System
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Oft kommen fiir die verschiedenen Aufgaben mehrere Knoten in Frage. GAF entscheidet in
diesem Fall an Hand der noch zu erwartenden Lebensdauer der einzelnen Knoten, wer welche
Aufgabe iibernimmt und wer sich schlafenlegen kann.

Bei der Wahl der Gateways werden Primére Gateways bevorzugt und zunéchst die Zahl der
Cluster beriicksichtigt, die ein Knoten verbindet, bevor die Energievorriite verglichen werden.

Wie bei GAF, wachen bei CEC diejenigen Knoten eines Clusters, welche nicht als Router
arbeiten, nach einer gewissen Zeit fiir die Neuwahl von Clusterhead und Gateways wieder auf.

In [YaBi+ 2003, Kap. 4.3] werden auch Vorschlidge gemacht, wie mit einer Nachricht um-
gegangen werden kann, die fiir einen Knoten bestimmt sind, der gerade schléft:

e Falls die Nachricht von mehreren Knoten verarbeitet werden kann, nimmt sie ein Knoten
entgegen, der gerade wach ist.

e Der Clusterhead puffert die Nachricht, bis der Empfinger aufwacht.

Bei hoher Knotenmobilitdt kann auch bei CEC zur Berechnung der Schlafdauer die Zeit
miteinbezogen werden, nach der der Clusterhead die Mitte des Clusters verlassen hat und
nicht mehr als solcher arbeiten kann. Dazu muss allerdings die Geschwindigkeit der Knoten,
oder zumindest eine Oberschranke, vorab bekannt sein.

SPAN Der verteilte Algorithmus SPAN [BeJa+ 2001] bildet einen Backbone, iiber den
Nachrichten zu weiter entfernten Knoten geroutet werden. Die Knoten des Backbones wer-
den auch Koordinatoren genannt. Ein Knoten, der nicht Koordinator ist, kann sich nach dem
Power Save Mode von IEEE 802.11 schlafenlegen.

SPAN stellt sicher, dass eine geeignete Anzahl von Knoten die Aufgabe eines Koordinators
wahrnehmen. Ein Knoten kann prinzipiell nur dann Koordinator werden, wenn er als solcher
zwel Knoten in seiner Nachbarschaft verbindet, die sonst gar nicht, oder nur {iber mehr als
zwei Koordinatoren miteinander kommunizieren kénnen. Die entsprechenden Topologiedaten
erhélt jeder Knoten durch regelméflige Broadcasts benachbarter Knoten. Jeder Knoten priift
regelméfig, ob er fiir die Funktion eines Koordinators in Frage kommt. Falls ja, so wartet er
zunéchst eine gewisse Zeit, abhidngig von dem noch zur Verfiigung stehenden Energievorrat
und von der Anzahl der Knotenpaare, die er verbinden wiirde. Hat nach dieser Wartephase
zwischenzeitlich kein benachbarter Knoten die Aufgabe iibernommen, so wird er anschliefend
selbst Koordinator.

Um alle Knoten gleichméfig zu belasten, sollte die Funktion eines Koordinators regelméfig
abgegeben werden. Dazu kann sich ein Koordinator als ,,provisorisch® markieren, so dass ihn
seine Nachbarn als Koordinator verwenden kénnen, bei der Entscheidung selbst Koordinator
zu werden aber als normalen Knoten betrachten.

SPAN kann ohne Modifikationen direkt mit dem MAC-Layer nach IEEE 802.11 und dessen
Power Save Mode [IEEE 802.11, Kap. 11.2.2] verwendet werden. Allerdings schlagen die Erfin-
der von SPAN drei Modifikationen vor, die die Energieeffizienz weiter erhohen [BeJa+ 2001,
Kap. 4.4] sollen:

1. Koordinatoren sind immer wach. Sie brauchen die untereinander gesendeten Nachrichten
nicht im ATIM-Window anzukiindigen.
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2. Nach IEEE 802.11 PSM muss ein Knoten, der mehrere Broadcast-Nachrichten inner-
halb eines Beacon-Intervalls senden will, nur eine davon ankiindigen, da anschlieend
alle Knoten wihrend des ganzen Beacon-Intervalls wach bleiben. Da bei SPAN vie-
le Broadcast-Nachrichten anfallen, kénnten die Knoten nur selten in den Schlafmodus
wechseln.

Wird jede Broadcast-Nachricht im ATIM-Window angekiindigt, so kennt jeder Knoten
die Zahl der Broadcast-Nachrichten vorab und kann sich nach deren Empfang bis zum
néichsten ATIM-Window schlafenlegen.

3. Die Zeit des Beacon-Intervalls wird nach dem ATIM-Window in zwei Intervalle geteilt.
Im ersten Intervall, dem Advertised Traffic Window, werden alle Nachrichten von oder an
Knoten gesendet, die nicht Koordinatoren sind. Wahrend dem zweiten Intervall kénnen
sich diese Knoten schlafenlegen und die Koordinatoren miteinander kommunizieren.

Verbesserungen an SPAN In [IkiOga 2003] werden zwei Modifikationen an SPAN vorge-
schlagen, die den Energieverbrauch weiter reduzieren sollen.

1. Das Advertised Traffic Window!! aus der Modifikation von IEEE 802.11 PSM wird
variabel gew&hlt. Je weniger Nachrichten von oder zu Knoten, die nicht Koordinatoren
sind, gesendet werden, desto kiirzer wird es.

2. Ein Knoten, der nicht Koordinator ist und nach zwei Beacon-Intervallen keine Nach-
richt erhalten hat, wacht fortan nur noch in jedem zweiten ATIM-Window auf. Die
Koordinatoren stellen sich darauf entsprechend ein, indem sie nach einer gescheiterten
Ankiindigung nicht gleich davon ausgehen, dass der entsprechende Empfangerknoten
den Cluster verlassen hat, sondern einen weiteren Versuch unternehmen.

Durch einen neuen Algorithmus fiir die Wahl der Koordinatoren soll die Lebensdauer des ge-
samten Netzes erhoht werden. Im Gegensatz zu SPAN werden die Energievorréte der verschie-
denen Knoten explizit verglichen und bei Bedarf eine Neuwahl des Koordinators veranlasst.

CPC Der Coordinated Power Conservation-Algorithmus [SriChi 2002] &hnelt dem Algorith-
mus CEC [YaBi+ 2003]. Die Menge aller Knoten des Netzes wird in Dominating Sets, gleich
den Clustern bei CEC, geteilt. Diese bestimmen je einen Knoten, den Virtual-Access-Point
(VAP), der von allen Knoten des Dominating Sets in einem Hop erreicht werden kann. Die
verschiedenen VAPs werden in CPC iiber zwei oder drei Hops zur Bildung eines Backbo-
nes miteinander verbunden. Dazu dienen ausgezeichnete Knoten, die den Gateways in CEC
entsprechen.

Im Routing unterscheiden sich CEC und CPC stark, da am Routing nicht nur die VAPs
und Gateways, sondern alle Knoten des Netzes teilnehmen. Die Autoren von [SriChi 2002]

"Das Advertised Traffic Window wird in [IkiOga 2003] New Advertisement Window (NATIM) genannt. Der
Begriff ist unsauber gewihlt, da in diesem Window keine Ankiindigungen, sondern die eigentlichen Nachrichten
versendet werden. Dasselbe gilt fiir die Abkiirzung NATIM, offensichtlich von ATIM (Announcement Traffic
Indication Message [IEEE 802.11, Kap. 4]) abgeleitet.
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nennen dieses Verfahren Backbone-coordinated im Gegensatz zu Backbone-forwarded bei CEC.
Die VAPs brauchen nur die Schlafzeiten der Knoten ihres Dominating Sets zu verwalten und
miissen nur selten als Router arbeiten. Das Verfahren hat zwei Vorteile:

1. Die Knoten des Backbones werden entlastet und der Energieverbrauch verteilt sich
gleichméBiger auf alle Knoten.

2. Die Bandbreite des Netzes wird nicht durch die Knoten des Backbones begrenzt, sondern
kann durch Hinzunahme oder Schlafenlegen von Knoten beliebig eingestellt werden.

Ein Nachteil ist, dass die Knoten auflerhalb des Backbones nur kurze Schlafzeiten haben
diirfen, um gegebenenfalls rasch als Router einsetzbar zu sein.

5.5 Diensterkennung

Zwar existieren heute eine Reihe von Verfahren zur Diensterkennung in Ad-hoc-Netzen, doch
wird Energieeffizienz nur in sehr wenigen beriicksichtigt.

Einige géingige Verfahren zur Diensterkennung werden in [Angstm 2003] beschrieben. Be-
sprochen wird dort unter anderem Salution, Universal Plug and Play (UPnP), das Bluetooth
Service Discovery Protocol (SDP), JINI von der Firma Sun Microsystems und der Intentio-
nal Naming Service (INS). Leider kann keines dieser Protokolle als energieeffizient bezeichnet
werden.

Diensterkennung in DEAPspace DEAPspace ist ein Projekt der IBM Ziirich, das ener-
gieeffiziente Diensterkennung und -nutzung in Single-Hop-Ad-hoc-Netzen thematisiert. In
[Nidd 2001] wird ein Algorithmus zur energieeffizienten Diensterkennung aus diesem Projekt
présentiert.

Bei der Diensterkennung in DEAPspace haben alle Knoten die gleiche Aufgabe — es gibt
keinen Clusterhead oder Koordinator. Ein Knoten sucht nicht aktiv nach Diensten, sondern
bekommt alle bené6tigten Informationen ohne Aufforderung zugestellt.

Eine Dienstbeschreibung enthilt bei DEAPspace nicht nur den Namen des Dienstes und
die Kennung des zugehorigen Dienstknotens, sondern auch eine Verfallszeit. Jeder Knoten
sendet regelmiflig alle ihm bekannten Dienstbeschreibungen im Broadcast an alle anderen
Knoten. Dies beinhaltet nicht nur die Beschreibungen seiner lokalen Dienste, sondern auch
alle Dienstbeschreibungen, die er von anderen Knoten erhalten hat.

Empfingt ein Knoten einen solchen Broadcast, aktualisiert er seine Sicht auf die Gesamt-
situation entsprechend.

Die Gesamtzahl der Broadcasts ist unabhéngig von der Zahl der beteiligten Knoten ge-
wihlt. Je mehr Knoten an dem Algorithmus teilnehmen, desto seltener sendet der einzelne
Knoten seine Sicht aller Dienste.

Damit die Dienstbeschreibungen auch bei vielen Knoten nicht verfallen, kénnen Knoten,
die einen Dienst besitzen, dessen Beschreibung bald ablauft, kurzfristig ihre Sicht aller Dienste
mit einer aktualisierten Beschreibung der eigenen Dienste senden.

In [Nidd 2001] wird vorgerechnet, dass auch bei relativ vielen Knoten die Diensterkennung
so nie mehr als 5% der Bandbreite des gesamten Netzes benotigt.
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In DEAPspace werden die Dienste neuer Knoten rascher von anderen Knoten erkannt als
bei Diensterkennungsverfahren, in denen jeder Knoten nur die Beschreibungen der eigenen
Dienste in einem Broadcast mitteilt. Dank der regelméfligen Broadcasts kénnen die Knoten
in einen Schlafmodus wechseln, ohne die Sicht auf die Dienste dauerhaft zu verlieren. Da nicht
zu viele Knoten diesen energieeffizienten Modus verwenden sollten, wird er nur fiir Knoten
mit sehr geringem Energievorrat vorgeschlagen.

Lanes kontra Flooding In [KIKoOb 2003] werden Nachteile der Diensterkennung durch
Flooding, wie es in groflen Ad-hoc-Netzen oft zum Einsatz kommt, diskutiert. Beim Flooding
— zu Deutsch Fluten des Netzes — leitet jeder Knoten eine eben erhaltene Diensterkennungs-
anfrage an alle in Reichweite befindlichen Knoten weiter. Erhélt er die Anfrage ein weiteres
Mal, so ignoriert er sie. Dieses Vorgehen stellt sicher, dass jeder Knoten die Anfrage so schnell
wie moglich erhélt. Allerdings entstehen sehr viele unnétige Nachrichten.

In [KIKoOb 2003] wird der Vorschlag gemacht, so genannte Lanes fiir die Verbreitung von
Dienstbeschreibung und fiir die Beantwortung von Diensterkennungsanfragen zu verwenden.
Dazu wird eine logische, zweidimensionale Struktur, wie ein Koordinatensystem, iiber das
Netz gelegt. Das gesamte Netz wird durch ein groies Rechteck (0,0) x (D, Dy) représentiert.
Dieses Rechteck wird in Spalten (z;,0) X (zi41, Dy), die so genannten Lanes, zerlegt. Jeder
Knoten des Netzes reprisentiert nun einen Abschnitt einer solchen Lane. Er kennt den Kno-
ten des Abschnittes iiber ihm und den Knoten des Abschnittes unter ihm. Auflerdem kennt
jeder Knoten eine Anycast-Adresse, die alle Knoten der Lane zu seiner Linken adressiert.
Entsprechendes gilt fiir alle Knoten der Lane zu seiner Rechten.

Jeder Knoten teilt seine Dienstbeschreibungen allen Knoten seiner Lane mit. Dies erfolgt
durch sequentielles Weiterleiten der Dienstbeschreibung in y-Richtung. Diensterkennungsan-
fragen laufen hingegen in x-Richtung von Lane zu Lane, wie in Abbildung 8 gezeigt. Je Lane
wird nur ein Knoten befragt, da er alle Dienste von allen Knoten der Lane kennt.

y
A Lane,

@

Diens‘,tsuche‘ Q
O
o’ @

QBeschreibungen

®e o

Abbildung 8: Lanes zur Diensterkennung
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Auf diese Weise kénnen Diensterkennungsanfragen ohne grofien Nachrichteniiberschuss be-
antwortet werden. Dieses Vorgehen ist in jedem Fall effizient und spart verglichen mit Flooding
auch Energie, ist aber im Sinne dieser Arbeit kein energieeffizienter Algorithmus, da Schlaf-
phasen nicht explizit ermdéglicht werden. Im Gegenteil: Durch das sequentielle Weiterleiten
von Diensterkennungsanfragen wiirden sich Verzégerungen durch Schlafphasen unangenehm
aufsummieren.

5.6 Dienstnutzung bei Kenntnis der Anwendung

Die in [StGa+ 1996] formulierte Empfehlung, durch regelméfiiges Abschalten der Funknetz-
werkschnittstelle Energie zu sparen, wird dort exemplarisch auf Email und Browser ange-
wendet. Zum Empfang von Emails wird die Funknetzwerkkarte nur alle paar Minuten kurz
aktiviert und die Emails abgerufen. Bei einer Browser-Anwendung wird die Schnittstelle akti-
viert, sobald der Benutzer eine neue Seite anwéihlt. Anschliefend wird die Schnittstelle wieder
in einen Schlafmodus versetzt, sobald alle Daten iibertragen wurden und der Benutzer eine
gewisse Zeit keine neue Seite angewihlt hat.

Diese einfachen Beispiele verdeutlichen, dass bei exakter Kenntnis der Anwendung und
durch spezialisierte Protokolle bei den Netzwerkschnittstellen sehr viel Energie eingespart
werden kann. Im Folgenden werden &hnliche anwendungsspezifische Protokolle betrachtet.

Videodatenstréome Die Datenstrome typischer Multimedia-Anwendungen bestehen aus ei-
ner dichten Folge von Datenpaketen. In [Chandra 2002] werden die Datenstréme der Videofor-
mate Microsoft Windows Media, Real Media und Apple Quick Time untersucht. Besonderes
Augenmerk liegt auf den Zwischenankunftszeiten der einzelnen Pakete.

Dabei zeigt sich, dass die Zwischenankunftszeiten eine geringe Varianz haben und sich
daher relativ gut vorhersagen lassen. Windows Media erweist sich diesbeziiglich als besonders
stabil.

Diese Erkenntnis verwenden die Autoren von [Chandra 2002] fiir einen einfachen, klienten-
seitigen Energiesparmodus: Die Netzwerkschnittstelle misst stdndig die Zwischenankunftszei-
ten und berechnet das Mittel der letzten N Messungen. Dann kann sie sich nach dem Empfang
eines Datenpakets fiir eben diese Zwischenankunftszeit abziiglich einer kleinen Toleranz schla-
fenlegen.

Je nach Videoformat und Toleranz kann so auch bei relativ hoher Ubertragungsrate
(768 Kbps) und nur geringen Paketverlusten (=~ 0,25%) der Energieverbrauch mehr als hal-
biert werden.

In einer weiterfithrenden Arbeit [ChaVah 2002] wird versucht, den Power Save Mode von
IEEE 802.11 [IEEE 802.11, Kap. 11.2] zur energieeffizienten Ubertragung von Videodaten-
stromen zu verwenden. Dieser erweist sich als nur bedingt geeignet, da IEEE 802.11 PSM
von sporadisch ankommenden Datenpaketen ausgeht und existierende Implementierungen die
Beacon-Intervalle nicht an die Zwischenankunftszeiten der Pakete in den Datenstrémen an-
passen.

Anschlieflend wird eine Losung présentiert, bei der der Multimedia-Server die Klienten
tiber die Zwischenankunftszeiten der Datenpakete informiert und sie entsprechend gleichméafig
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tibertrigt. Dadurch ist eine noch energieeffizientere Dateniibertragung bei noch geringeren
Paketverlusten moglich, als bei einer rein klientseitigen Anpassung.

Anwendungsschnittstelle zum Energiesparmodus [KraKri 2000] beschreibt ein Ver-
fahren, das mit der Verwendung von Anwendungswissen eine energieeffiziente Nachrichten-
tibertragung zwischen einer Basisstation und einem mobilen Knoten ermdglicht. Der mobile
Knoten gibt vor, wann er schliaft und wann er wach ist. Wihrend der Schlafphase puffert die
Basisstation alle Nachrichten, die fiir ihn bestimmt sind.

Die Entwickler testen ihr Verfahren an drei typische Anwendungen: Email, Websurfen und
das Verfassen von Dokumenten im Team. Sie identifizieren die unterschiedlichen Kommunika-
tionsmuster der Anwendungen nach Anzahl und Zwischenankunftszeiten der Nachrichten und
dem Initiator der Kommunikation. Je nach Anwendung lésst sich das Kommunikationsmuster
genau vorhersagen und entsprechend bei der Nachrichteniibertragung ohne groflere Latenzen
Energie sparen.

In [KraKri 2000, Kap. 5] wird vorgeschlagen, den Anwendungen eine Schnittstelle zu bie-
ten, mit der sie Einfluss auf die Strategien nehmen kénnen, nach denen das Energiesparver-
fahren Schlaf- und Wachphasen ermittelt. Damit soll das Verfahren optimal an das Kommu-
nikationsmuster einer Anwendung angepasst werden konnen.

6 Entwicklung eines konkreten Verfahrens: LATE RISER

Nach der theoretischen Diskussion verschiedener Verfahren zur energieeffizienten Nutzung
von Diensten wurde entsprechend den Vorgaben ein konkretes Verfahren aus SANDMAN
[ScBeRo 2004] entwickelt. Es wurde LATE RISER — zu Deutsch ,Langschlifer® — getauft,
da die Schlafphasen deutlich linger sind, als bei géngigen energieeffizienten Algorithmen
[SinRag 1998, IEEE 802.11, WeHeEs 2002]. Viele Erkenntnisse aus den in Kapitel 5 betrach-
teten Arbeiten flossen bei der Entwicklung von LATE RISER mit ein.

Da das Verfahren im Rahmen dieser Arbeit auch implementiert wurde, musste es aus
zeitlichen Griinden einfach gehalten werden. Viele der in Kapitel 4.3 genannten Nachteile
konnten nicht durch gesonderte Behandlung ausgeglichen werden.

Bevor die verschiedenen Funktionen und Aspekte von LATE RISER im Folgenden detail-
liert beschrieben werden, ist in Abbildung 9 eine Dienstregistrierung, -erkennung und -nutzung
in LATE RISER exemplarisch dargestellt.

6.1 Knoten und Cluster
LATE RISER verwendet Clusterbildung wie SANDMAN. Jeder Knoten wird genau einem

Cluster zugeordnet. Es werden zwei Arten von Knoten unterschieden:
o (lusterheads: Fin Knoten, der Clusterhead ist, koordiniert einen Cluster, wie in Kapi-

tel 2.4 erldutert. Jeder Cluster hat genau einen Clusterhead. Dieser kann der einzige
Knoten des Clusters sein. Ein Clusterhead ist immer wach.
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Abbildung 9: Dienstregistrierung, -erkennung und -nutzung in LATE RISER

o C(lusterknoten: Ein Knoten, die nicht Clusterhead ist, wird als Clusterknoten bezeichnet.
Clusterknoten existieren nur in Clustern, die aus zwei oder mehr Knoten bestehen. Ein
Clusterknoten kann durch ,,seinen“ Clusterhead — den Clusterhead seines Clusters — in
den Schlafmodus versetzt werden.

Fiir die Clusterbildung in LATE RISER kann ein beliebiger Algorithmus mit einem beliebigen
Clustermanagement verwendet werden. Voraussetzung ist lediglich, dass ein Clusterhead seine
Clusterknoten, wie bei SANDMAN in Single-Hop-Verbindungen erreichen kann. Geeignete
Algorithmen sind zum Beispiel in CPC [SriChi 2002] oder CEC [YaBi+ 2003] enthalten, die
in Kapitel 5.4 erldutert werden.

LATE RISER benétigt vom Clustermanagement nur wenig Informationen: Jeder Knoten
muss erfragen kénnen, wer sein Clusterhead ist und iiber einen Wechsel desselben informiert
werden. Ein Clusterhead muss alle Clusterknoten seines Clusters ermitteln kénnen und iiber
Anderungen an der Clusterkonfiguration — die Menge der Knoten, die den Cluster bildet —
informiert werden. Anderungen an der Clusterkonfiguration ergeben sich, wenn Knoten den
Cluster verlassen oder ihm beitreten.

6.2 FErkennen anderer Knoten

In einem Ad-hoc-Netz kennen sich die Knoten in der Regel vorab nicht. Entsprechend wird
ein Algorithmus zur Erkennung anderer Knoten, im Englischen Discovery genannt, benotigt.

Dieser wird hier nicht genauer festgelegt, da LATE RISER von diesem lediglich zwei
Informationen benoétigt: Zum Ersten die Knotenkennungen der in Reichweite befindlichen
Knoten — beispielsweise in Form von IP-Adressen — und zum Zweiten muss fiir jeden Knoten
ersichtlich sein, ob es sich um einen Clusterhead oder um einen Clusterknoten handelt.

Es reicht sogar aus, wenn sich Clusterknoten nur ihrem Clusterhead zu erkennen geben.
Clusterheads hingegen miissen sich allen Knoten zu erkennen geben, da bei LATE RISER
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6.3 Diensterkennung

jeder Knoten jeden Clusterhead zur Diensterkennung und -nutzung verwenden kann.

6.3 Diensterkennung

Wie bei SANDMAN diskutiert, kann clusterbasierte Diensterkennung auf einfache Weise mit
einem Dienstverzeichnis realisiert werden. Die in [Angstm 2003] und Kapitel 5.5 diskutierten
Verfahren zeigen, dass mit Clustern und Dienstverzeichnissen sehr energieeffiziente Dienst-
erkennung moglich ist. LATE RISER {ibernimmt dieses Vorgehen. Ein Clusterknoten sendet
seinem Clusterhead eine Beschreibung seiner Dienste zu, sobald sich ein Dienst gedndert hat
oder der Clusterhead neu gew#hlt wurde.

Wie oben genannt, kann ein Knoten in der Rolle des Klienten aber nicht nur Dienste des
eigenen Clusters erkennen, sondern beliebige Clusterheads befragen. Ein Klient sendet seine
Anfragen aber immer an einen Clusterhead und erhélt von diesem auch die Antwort.

Bei LATE RISER legt der Clusterhead fiir jeden Dienst, der in seinem Cluster vertreten
ist, einen Stellvertreterdienst an. Fiir gleiche Dienste — so genannte Dienstklassen — wird ein
gemeinsamer Stellvertreterdienst verwendet. Gleichheit von Diensten wird bei LATE RISER
an Hand der Dienstbeschreibungen erkannt, mit denen Knoten ihre Dienste beim Clusterhead
anmelden.

Um im Folgenden zwischen Diensten, Dienstklassen und den eigentlichen Diensten sprach-
lich klar zu trennen, werden die eigentlichen Dienste — real existierende und entfernt aufrufbare
Programminstanzen — fortan Dienstinstanzen genannt.

Auf Diensterkennungsanfragen hin teilt der Clusterhead immer die Beschreibung eines
Stellvertreterdienstes mit. Die Dienstinstanzen werden dadurch, wie in der Aufgabenstellung
gefordert und in Kapitel 3.4 beschrieben, vollstéindig vor den Klienten versteckt.

6.4 Zustandslose und zustandsbehaftete Dienste

Wie in Kapitel 2.5 diskutiert kénnen sich Dienste in Schnittstellen und Nutzung stark unter-
scheiden.

Bei der Kooperationsform der Dienste geht LATE RISER von einem Klientknoten und
etnem Dienstknoten aus. Zusammengesetzte Dienste werden daher nur unterstiitzt, wenn sie
dem klassischen Client-Server-Modell entsprechen.

Weiter setzt LATE RISER voraus, dass die Kommunikation zwischen Klient und Dienst
dem Anfrage-Antwort-Muster folgt. Die Antwort kann auch wegfallen, wenn dies aus der
Dienstbeschreibung vorab ersichtlich ist. Nicht unterstiitzt werden Dienste, wie Newsticker
oder Event-Channel, die dem Klienten ohne unmittelbare Aufforderung Nachrichten zusenden.

Vorausgesetzt wird auch, dass Anfrage und Antwort als Ganzes geliefert werden. Strom-
basierte Datendienste, wie zum Beispiel Video, kénnen nicht mit LATE RISER verwendet
werden.

LATE RISER schrénkt die Zeitkopplung bei der Dienstnutzung nicht ein. Dienste kénnen
synchron oder asynchron genutzt werden. Weiter werden zwei Arten von Diensten unterschie-
den:
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e Zustandslose Dienste: Eine Folge von Anfragen eines Klienten muss nicht von dersel-
ben Dienstinstanz, sondern kann Anfrage fiir Anfrage von anderen Dienstinstanzen der
gleichen Dienstklasse beantwortet werden.

Fiir zustandslose Dienste braucht der Clusterhead die Informationen iiber eine Klient-
Dienst-Beziehung nur vom Empfang der Anfrage bis zum Senden der Antwort — falls
eine solche vorgesehen ist — zu speichern.

Ein Beispiel fiir einen zustandslosen Dienst ist ein Sensor, aus dem in Kapitel 4.4 be-
schriebenen Pflanzenpflegesystem, der auf eine Anfrage hin die momentane Luftfeuch-
tigkeit misst und den Wert in der Antwort mitteilt.

o Zustandsbehaftete Dienste: Die Dienstnutzung wird implizit mit der ersten Anfrage
durch den Klienten bei Clusterhead und Dienstknoten angemeldet. Der Clusterhead halt
explizite Informationen iiber die Klient-Dienst-Beziehung und leitet zugehorige Anfra-
gen immer an denselben Dienstknoten weiter.

Intern verwendet LATE RISER fiir jede Klient-Dienst-Beziehung eine eigene Session, so
dass Dienst und Clusterhead die verschiedenen Nachrichten korrekt zuordnen kénnen.

Anders aber als bei géngigen Sessionkonzepten, wie TCP, kann der Dienstknoten trotz-
dem zwischendurch in lange Schlafphasen wechseln. Das Sessionkonzept von LATE
RISER garantiert eine dauerhafte eineindeutige Zuordnung, aber keine besonders schnel-
len Antwortzeiten.

Ein Beispiel fiir einen zustandsbehafteten Dienst ist der in Kapitel 4.3 beschriebene Da-
teidienst, beim dem die Operationen Offnen, Lesen und Schlieflen als separate Dienst-
nutzungen durchgefiihrt werden.

Dem Clusterhead muss explizit mitgeteilt werden, ob ein Dienst zustandslos oder zustands-
behaftet ist.

6.5 Koordinierung der Anfragen und Schlafphasen

Die Nutzung eines Dienstes erfolgt bei LATE RISER immer iiber dessen Stellvertreterdienst
beim Clusterhead. Dieser kennt alle Clusterknoten, die entsprechende Dienstinstanzen bieten.

Auch wenn der Clusterhead selber einen Dienst bietet, wird trotzdem der Stellvertreter-
dienst verwendet. Dieses strikte Vorgehen garantiert, dass neue Dienstinstanzen leicht hinzu-
gefiigt werden konnen.

Verteilung der Anfragen Je Dienstklasse werden alle Anfragen vom entsprechenden Stell-
vertreterdienst zunéchst in einer Warteschlange gepuffert und mit einem Zeitstempel versehen.
Die anschlielende Verteilung der Anfragen auf die in Frage kommenden Knoten nimmt ein
Algorithmus Acoordinator vor. LATE RISER legt Acoordinator nicht fest. Der Algorithmus kann
bei Bedarf an spezielle Dienstklassen angepasst werden.
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Koordinierung der Schlafphasen Bearbeitet ein Clusterknoten keine Anfragen, so kann
er in die Schlafphase versetzt werden. Dies ist ebenfalls Aufgabe von Acoordinator-

Er bestimmt wann und wie lange ein Clusterknoten schlafen darf. Auch hierin wird
Acoordinator von LATE RISER nicht festgelegt. Der Algorithmus kann wieder an spezielle
Dienstklassen angepasst werden.

Bei LATE RISER besteht die Mdglichkeit, dass ein Clusterknoten entgegen der Aufforde-
rung durch seinen Clusterhead nicht in die Schlafphase wechseln kann — zum Beispiel wenn er
als Klient selber einen Dienst nutzt. Auf eine Riickmeldung des betroffenen Clusterknotens
wird der Einfachheit halber verzichtet. Stattdessen nimmt der Clusterhead an, der Knoten
wére eingeschlafen. Auch das vorzeitige Aufwachen eines Clusterknotens wird nicht beriick-
sichtigt. Erst nach Ablauf der festgelegten Schlafdauer betrachtet auch der Clusterhead den
Clusterknoten fiir wach.

AcCoordinator Sendet auch jene Knoten schlafen, die iiberhaupt keine Dienste bieten. Die
Schlafphasen eines entsprechenden Clusterknotens kénnen sehr, aber nicht beliebig lang sein.
Mochte ein solcher Knoten nach einiger Zeit doch einen Dienst anbieten, so kann Acoordinator
ihm nur nach Ende einer Schlafphase Anfragen zuteilen.

Verzahnung der Aufgaben In diesem Sinne iibernimmt Acoordinator zWei Aufgaben: Die
Verteilung von Anfragen und die Koordinierung der Schlafphasen. Da beide eng voneinan-
der abhéngen, ist eine Auftrennung in zwei Algorithmen nicht sinnvoll. Beispiele fiir diese
Verzahnung sind:

o Acoordinator kann eine Anfrage zuriickhalten und einem bald aufwachenden Knoten zu-
teilen, um einen Clusterknoten, der schon lange wach ist, in die Schlafphase versetzen
zu koénnen.

o Acoordinator kann einen Clusterknoten bewusst wach halten, auch wenn im Moment
keine Anfragen vorliegen oder bearbeitet werden.

Aufruf des Algorithmus’ Eine Neuberechnung nach Acoordinator iSt notwendig, sobald
sich ein Aspekt der moglichen Dienstnutzung éndert. Dazu gehoren die Clusterkonfiguration,
die angebotenen Dienste, die gepufferten Anfragen beim Clusterhead, ausstehende Antworten
und die Schlafphasen der Clusterknoten.

LATE RISER deckt diese Aspekte ab, indem es Acoordinator Nach folgenden Ereignissen
aufruft:

o Clusterknoten hinzugefiigt oder entfernt: Kommt ein Knoten zum Cluster hinzu, so sorgt
der sofortige Aufruf von Acoordinator dafiir, dass der Knoten rasch in die Schlafphase
wechseln kann oder ihm eine Anfrage zugeteilt wird.

Verlasst ein Knoten den Cluster so wird Acoordinator aufgerufen, um Anfragen, die fiir
diesen Knoten bestimmt waren, anderen Knoten zuzuteilen.

e Dienste an- oder abgemeldet: Durch das Anmelden neuer Dienste ertffnen sich fiir
Acoordinator auch neue Moglichkeiten, Anfragen zuzuweisen.
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Je nach Algorithmus kann Acoordinator @uch durch die Abmeldung eines Dienstes zu der
Entscheidung kommen, eine Anfrage nicht ldnger zu puffern, sondern einem anderen
Dienst zuzustellen.

Verlisst ein Knoten den Cluster, bevor er seine Dienste reguldr abmelden konnte, so
iibernimmt dies LATE RISER, sobald es iiber den Vorgang informiert wurde.

o Clusterknoten aufgewacht: Acoordinator kKann einem Clusterknoten sofort nach dessen
Aufwachen Anfragen zusenden.

e Anfrage angekommen: Erreicht den Clusterhead eine neue Anfrage, so erfolgt eine Neu-
berechnung nach Acoordinator @uch dann, wenn bereits eine Reihe Anfragen dieser Dienst-
klasse gepuffert werden. Acoordinator kann die Verteilung der Anfragen schliefllich auch
prioritdtsbasiert oder nach der Lénge von Warteschlangen vornehmen.

e Anfrage beantwortet: Wird auf eine Anfrage eine Antwort geben, so weifl der Clusterhead
nach deren Erhalt, dass die Anfrage vollstdndig bearbeitet wurde. Dieses Wissen kann
AcCoordinator helfen, weitere Anfragen sinnvoll zu verteilen.

Beim Aufruf von Acoordinator informiert der Clusterhead den Algorithmus iiber das vorliegen-
de Ereignis nach dieser Liste. Acoordinator Xann selbst entscheiden, ob eine Neuberechnung
notwendig ist oder nicht.

Metriken fiir die Verteilung der Anfragen Acoordinator Praucht die Verteilung der An-
fragen nicht nur auf der Grundlage der eben genannten Ereignisse zu entscheiden. Weiter
stehen dem Algorithmus eine Reihe von Informationen iiber die Dienste und Knoten zur
Verfiigung, die der Clusterhead sammelt: Zwischenankunftszeiten von Anfragen, die Bearbei-
tungsdauer von Anfragen auf welche eine Antwort gegeben wird, Linge von Anfragen und
Antworten und je Knoten und Dienstklasse die Anzahl der momentan bearbeiten Anfragen.

Falls eine Dienstklasse Sessions verwendet, muss Acoordinator dies natiirlich beriicksichti-
gen.

Fir Acoordinator kommen Varianten géngiger Scheduling-Algorithmen in Frage, da sich
die iiblichen Anforderungen an Scheduler — minimale Antwort- und Wartezeiten, maximaler
Durchsatz, Fairness [Pepper 1995, S. 332] — zum Grofteil auch in den Anforderungen an LATE
RISER, siehe Kapitel 3.3, finden lassen. Auch prioritétsbasierte Scheduler kénnen bei gewissen
Dienstklassen zum Einsatz kommen.

LATE RISER geht prinzipiell davon aus, dass ein Knoten beliebig viele Anfragen entge-
gennehmen kann. Diese miissen aber nicht alle parallel bearbeitet werden. Acoordinator SOllte
natiirlich so gestaltet sein, dass ein Knoten nicht {iberméflig belastet wird.

Metriken fiir die Wahl der Schlafphasen Wird keine dienstspezifische Implementierung
von Acoordinator verwendet, so kann sich der Algorithmus bei der Wahl der Schlafphasen,
wie bei der Verteilung der Anfragen, an verschiedenen Metriken und Informationen iiber die
Dienste orientieren. Hierzu exemplarisch drei mogliche Ansétze:
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1. Die Schlafzeiten werden proportional zur durchschnittlichen Zwischenankunftszeit der
Anfragen gewdhlt: Wacht ein Knoten auf, so sind in der Regel ein, zwei Anfragen vorhan-
den, die er beantworten kann. Kein Knoten wird plotzlich mit besonders vielen Anfragen
konfrontiert.

Dieses Vorgehen hat aber auch eine Reihe von Nachteilen. Bei grolen Zwischenankunfts-
zeiten miissen Klienten oft lange warten. Bei sehr kurzen Zwischenankunftszeiten wird
ein Dienstknoten hingegen kaum schlafen kénnen, auch wenn die Bearbeitungszeiten
fast Null sind. Bieten mehrere Knoten den gleichen Dienst, so erhélt nicht abwechselnd
ein Knoten jeweils alle Anfragen, sondern jeder Knoten stéindig ein paar wenige.

2. Die Schlafzeiten werden antiproportional zur Auslastung gewdhlt: Nimmt die Zahl der
Anfragen insgesamt zu, so werden die Knoten stérker belastet und sollten kiirzer schla-
fen, um der Menge der Anfragen gewachsen zu sein.

Dieses Vorgehen setzt allerdings voraus, dass die verschiedenen Knoten die gleichen
Dienste anbieten. Andernfalls darf von der Gesamtauslastung des Clusters nicht auf die
Auslastung eines einzelnen Knotens geschlossen werden.

Vereinzelt kann es auch sinnvoll sein, einem bereits stark belasteten Knoten nur noch
bestimmte Anfragen zuzuteilen und die Schlafphasen, entgegen der Vorgabe durch die
Auslastung, nicht weiter zu verkiirzen.

3. Die Schlafzeit wird proportional zur Bearbeitungszeit einer Anfrage gewdhlt: Bei Anfra-
gen mit langer Bearbeitungszeit fallen dem Klienten Verzdgerungen durch lange Schlaf-
phasen nicht so unangenehm auf wie bei Anfragen mit sehr kurzer Bearbeitungszeit.

Die Schlafzeit eines Knotens muss sich bei diesem Vorgehen an dem Dienst orientieren,
der unter allen Dienstinstanzen des Knotens die kiirzeste Bearbeitungszeit hat.

Dieses Vorgehen hat zwei Nachteile. Bietet ein Knoten einen Dienst mit sehr kurzer
Bearbeitungszeit, so wird er kaum schlafen kénnen. Bieten mehrere Knoten den gleichen
Dienst, so erhalten diese nicht abwechselnd alle anstehenden Anfragen, sondern sténdig
einige wenige.

Die beispielhaft diskutierten Ansétze zeigen, dass es nicht einfach ist, einen geeigneten Algo-
rithmus Acoordinator 20 entwerfen. Es kénnen nicht nur weitere Diensteigenschaften sondern
auch Knoteneigenschaften beriicksichtigt werden. Um den Umfang dieser Arbeit nicht zu
sprengen, wird diese Diskussion nicht weiter vertieft. Nur drei grundlegende Anforderungen
an die Schlafphasen seien noch genannt:

1. Maximalwert fir die Schlafdaver: Acoordinator SO1te die mogliche Schlafdauer begrenzen.
Dies garantiert, dass ein Knoten nach einer gewissen Zeit in jedem Fall wieder Anfragen
entgegennehmen kann.

2. Minimalwert fiir die Schlafdauer: Zu kurze Schlafphasen sollten vermieden werden. Der
Wechsel von einer Wach- in eine Schlafphase und umgekehrt ist in jedem Fall mit Tran-
sitionskosten verbunden — auch fiir den Clusterhead.
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3. Abstimmung von Schlafphasen: Bieten mehrere Knoten den gleichen Dienst, so sollten
ihre Schlafphasen aufeinander abgestimmt werden. Nur so sind ldngere Schlafphasen
moglich, ohne die Wartezeit fiir die Klienten zu erhohen.

Folgeanfragen Eine besondere Herausforderung sind die bereits bei SANDMAN diskutier-
ten Folgeanfragen — Anfragen, die derselbe Klient auf eine Antwort hin sendet. LATE RISER
betrachtet nur Folgeanfragen, die an dieselbe Dienstklasse gerichtet sind. Unabhéingig davon
ob Sessions verwendet werden oder nicht — Folgeanfragen sollten, wie in Kapitel 3.2 diskutiert,
ohne Verzogerung durch Schlafphasen beantwortet werden.

Wann eine Anfrage eine Folgeanfrage ist, ldsst sich ohne Kenntnis der klientseitigen An-
wendung nicht sicher entscheiden. Folgeanfragen kénnen daher nur angekiindigt oder vermutet
werden.

o Ankiindigen: Beim Senden einer ersten Anfrage kiindigt der Klient eventuelle Folgean-
fragen explizit an. Beim Beispiel des Dateidienstes wiirde er dies beim Offnen der Datei
ankiindigen. Treten Folgeanfragen — wie bei dem Dateidienst — sehr héufig auf, so kann
dies auch vorab in der Dienstbeschreibung mitgeteilt werden, dhnlich dem in Kapitel 5.6
diskutierten Vorschlag aus [KraKri 2000, Kap. 5], dass Anwendungen Einfluss auf die
Strategie nehmen koénnen, nach der Schlafphasen gewéhlt werden.

Nach Empfang einer Antwort und deren Weiterleitung an den Klienten muss ein pas-
sender Dienstknoten fiir eine gewisse Zeit T}, wach gehalten werden. Ist der Dienst
zustandsbehaftet, kommt dafiir nur der Dienstknoten in Frage, der auch die vorheri-
ge Anfrage beantwortet hat. Ty, wird so gewéhlt, dass Folgeanfragen den Clusterhead
innerhalb dieser Zeit erreichen kénnen.

Wird in jedem Fall eine Folgeanfrage gesendet, so kann T, = oo gewéhlt werden. Der
Dienstknoten kann erst dann in die Schlafphase wechseln, wenn die Folgeanfrage von
ihm beantwortet oder einem anderen Knoten zugeteilt wurde.

e Vermuten: Der Clusterhead ermittelt selbststindig, wie hidufig und nach welcher Zeit
Anfragen desselben Klienten an denselben Stellvertreterdienst gesendet werden.

Aus der Héufigkeit und dem zeitlichen Abstand berechnet er ein geeignetes T}, und
verfihrt dann wie eben beschrieben.

LATE RISER verwendet eine Variante des ersten Ansatzes. Bei der Beschreibung eines Diens-
tes kann T, explizit mitgeteilt werden. Falls nicht, so wird 1%, = 0 angenommen.

Der zweite Ansatz ist fiir LATE RISER zu aufwéndig: Der Clusterhead miisste iiber kurz
zuriickliegende Antworten Buch fithren und daraus die Hiufigkeit von Folgeanfragen ermit-
teln. Treten relativ viele Folgeanfragen auf, so miisste er aus Parametern wie Mittelwert und
Standardabweichung der zeitlichen Verzdgerung, mit der die Folgeanfragen eintreffen, ein ge-
eignetes T, bestimmen.
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6.6 Wahl des Clusterheads

Wie oben erwdhnt, kann ein beliebiger Algorithmus zur Bildung von Clustern und zum Clus-
termanagement verwendet werden. Die Wahl des Clusterheads treffen viele energieeffiziente
Algorithmen an Hand einer Metrik aus Energievorrat und den moglichen Funkverbindungen,
wie bei CEC [YaBi+ 2003] und SPAN [BeJa+ 2001] in Kapitel 5.4 diskutiert. Weitere Fak-
toren konnen auch Eigenschaften der Hardware wie Rechenleistung oder Speicherkapazitit
sein.

LATE RISER iibernimmt dieses Vorgehen. Nicht beriicksichtigt werden die Dienste, welche
die verschiedenen Knoten anbieten.

Ein weiterer Faktor sind Netzwerkschnittstellen eines Knotens. In dieser Arbeit werden vor
allem die haufig anzutreffenden Funknetzschnittstellen betrachtet. LATE RISER geht davon
aus, dass nur ein Netz mit gleichartigen Netzwerkschnittstellen existiert. Die Verwendung
mehrerer Netze ist prinzipiell moglich, wiirde aber den Rahmen dieser Arbeit sprengen, da
fiir eine sinnvolle Verwendung noch viel Forschungsarbeit geleistet werden muss.

Wurde ein Knoten zum Clusterhead gewahlt, so iibernimmt er diese Aufgabe in der Regel
von einem anderen Knoten. Ausnahmen sind die Neubildung eines Clusters oder der Aus-
fall eines Clusterheads. Bei einer planméfligen Neuwahl sorgt LATE RISER dafiir, dass der
alte Clusterhead dem neuen Clusterhead Verwaltungsinformationen wie Stellvertreterdienste
und bestehende Sessions iibertréigt. Anstehende und laufende Anfragen zustandsloser Dienste
konnen ebenfalls iibertragen werden oder, falls der alte Clusterhead noch einige Zeit verfiigbar
ist, von diesem reguldr bearbeitet und abgeschlossen werden.

Wiéhrend die Clusterknoten vom Clustermanagement iiber den neuen Clusterhead in-
formiert werden, ist dies fiir alle anderen Knoten Aufgabe des in Kapitel 6.2 diskutierten
Discovery-Algorithmus’. So wird garantiert, dass alle Dienstinstanzen im Cluster und alle
Klienten in- und auflerhalb des Clusters iiber den Wechsel informiert werden und sich ent-
sprechend darauf einstellen kénnen. Sessions und laufende Anfragen miissen nicht abgebrochen
werden.

7 Implementierung von LATE RISER

LATE RISER wurde in die bestehende Systemsoftware BASE integriert.'?> BASE ist eine
kleine, flexible Middleware fiir Ubiquitous Computing und wurde im Rahmen des Projekts
Peer to Peer Pervasive Computing [3PC] an der Universitit Stuttgart entwickelt. BASE setzt
auf der Java 2 Microedition-Plattform [J2ME] auf, die an verschiedenste Gerite angepasst
werden kann.

Fiir die Implementierung und Simulation von LATE RISER wurde WebSphere Studio
Device Developer [WSDD] von IBM verwendet. Eine Einfithrung in die Java-Programmierung
mit WebSphere Studio Device Developer findet sich in [Gilhooly 2004].

12Entsprechend der Ausschreibung war zuniichst eine Integration in die bestehende SANDMAN-Implemen-
tierung im Netzwerksimulator NS2 [NS2] geplant. Auf Vorschlag des Betreuers dieser Studienarbeit wurde
stattdessen eine Integration in BASE vorgenommen. Die Implementierung in BASE ist die ,vollsténdigere®
Losung — macht aber eine Messung des Energieverbrauchs von LATE RISER im Rahmen dieser Arbeit zu
aufwéndig. Dafiir zeigt sie die Machbarkeit einer kommerziell nutzbaren Implementierung.
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In der Simulation wird jeder Knoten durch eine eigene Instanz von BASE reprisentiert,
die in einer separaten Java-Virtual-Machine ausgefiihrt wird. Die Knoten sind dadurch logisch
so weit getrennt, dass sie nicht direkt mit Java-Aufrufen, sondern nur indirekt iiber die lokale
Netzwerkschnittstelle kommunizieren konnen.

7.1 Eigenschaften von BASE
Ein wichtiges Merkmal von BASE ist die flexible Erweiterbarkeit. Dies wird besonders bei der

Kommunikation zwischen Knoten deutlich.

Kommunikation Zur Kommunikation wird die Implementierung eines Schichtenmodells,
dhnlich dem OSI-Referenzmodell, verwendet. Eine Darstellung der Schichten findet sich in
Tabelle 3.

Semantik (Semantic)
Interoperabilitét (Interoperability)
Transport (Transport)
Sender-Empfinger (Transceiver)

Tabelle 3: Schichtenmodell zur Kommunikation in BASE

Jede Schicht wird durch ein Plug-In représentiert und implementiert. Stehen fiir eine
Schicht verschiedene Plug-Ins zur Verfiigung, so kénnen diese zur Laufzeit beliebig ausge-
tauscht werden. BASE ermittelt selbststdndig an Hand von Knotenbeschreibungen und An-
forderungen von Diensten, welche Plug-Ins fiir den Austausch einer Invocation — dem einzigen
Nachrichtentyp in BASE — geeignet sind.

Die Plug-Ins werden zentral von einem Plug-In-Manager verwaltet. Fiir einen Sendevor-
gang durchlduft der Plug-In-Manager die Schichten des Kommunikationsmodells von oben
nach unten und ruft jeweils das passende Plug-In auf. Beim Empfang einer Invocation werden
die Plug-Ins entsprechend in umgekehrter Reihenfolge aufgerufen.

Proxy und Skeleton Fiir entfernte Aufrufe verwendet BASE die Konzepte giangiger Midd-
leware. Sollen Schnittstellen einer Klasse entfernt verfiigbar sein, so werden sie zusétzlich in
einem Java-Interface beschrieben. Eine entsprechende Proxy-Klasse, die dieses Interface im-
plementiert, setzt die lokalen Methodenaufrufe in entfernte Aufrufe um.

Dazu werden die Signatur der aufgerufenen Methode, die Parameter und einige andere
Informationen in einer Invocation zusammengefasst. Der Proxy iibergibt die Invocation dem
Invocation-Broker, welcher sie an den Plug-In-Manager leitet. Dieser sorgt dafiir, dass die
Invocation durch das Interoperability-Plug-In serialisiert und vom Transceiver-Plug-In iiber-
tragen wird.

Nach dem Empfang und der Deserialisierung im Zielsystem wird es dem dortigen Invoca-
tion-Broker iibergeben. Dieser ruft die entsprechende Skeleton-Klasse auf, welche die Invoca-
tion wieder in einen lokalen Aufruf umsetzt.
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Fiir das Ubertragen des Ergebnisses eines entfernten Aufrufs verwendet BASE die gleiche
Prozedur.

Clustermanagement FEin Clustermanagement fiir BASE befand sich wiahrend der Ent-
wicklung von LATE RISER noch in der Implementierungsphase. Daher wurde im Rahmen
dieser Arbeit auf eine eigene umfassende Implementierung verzichtet und stattdessen ein ru-
dimentdrer Ansatz verwendet, der iiber Simulation getrieben wird.

Erkennen anderer Knoten Das Erkennen anderer Knoten ist in BASE Aufgabe des
Discovery-Plug-Ins. Dieses existiert neben den oben genannten Plug-Ins. Durch das Discovery-
Plug-In erfihrt ein Knoten auch, welche Plug-Ins ein anderer Knoten unterstiitzt.

Die Knoten unterscheiden sich paarweise durch eine System-ID. Sie bildet eine eineindeu-
tige Zuordnung zwischen den Knoten und den ganzen Zahlen. Die System-ID wurde in BASE
bisher fiir jeden Knoten zuféllig gew&hlt, bevor sie in Zukunft vom stabilen Speicher gelesen
werden soll. Fiir LATE RISER wurde eine aufsteigende Zahlenfolge 1, 2, ... gewihlt, damit
die System-IDs fiir die Simulation des Clustermanagements vorab bekannt sind.

Diensterkennung Zur Diensterkennung verwendet BASE sequentielles Nachfragen bei al-
len erreichbaren Knoten. Entsprechende Mittel zur Beschreibung von Diensten und besonde-
ren Dienstattributen waren bei der Implementierung von LATE RISER bereits vorhanden. In
BASE konnen Dienste nicht nur entfernt genutzt, sondern auch instanziiert werden.

Eine Integration der Diensterkennung von LATE RISER, in die vorhandene, komplexe
Diensterkennung von BASE, ist sehr aufwéindig. Daher wurde fiir LATE RISER eine vollig
neue Diensterkennung implementiert.

Verwendet wurde allerdings das Konzept der Objekt-IDs und der Objekt-Registrierung.
Soll ein Java-Objekt entfernt aufgerufen werden kénnen, so wird sein Skeleton bei der Objekt-
Registrierung angemeldet. Diese ordnet dem Objekt und seinem Skeleton eine lokal einein-
deutige Objekt-ID zu. An Hand der Objekt-ID kann der Invocation-Broker eine ankommende
Invocation dem passenden Skeleton zuordnen.

System- und Objekt-ID bilden zusammen die Referenz-1D, welche ein Objekt im gesamten
Netz eineindeutig bezeichnet.

Die Diensterkennung ist in BASE als so genannter Well-known-Service implementiert. Sie
hat auf jedem Knoten die gleiche Objekt-ID und ist daher vorab bekannt. Fiir die Dienster-
kennung in LATE RISER wurde dieses Vorgehen tibernommen.

Sessions Zum Zeitpunkt der Implementierung von LATE RISER unterstiitzte BASE drei
Arten von Invocations:

e Invoke: Anfrage an einen Dienst.
e Result: Antwort eines Dienstes.

e Remove: Empfangsbestitigung fiir eine Antwort.
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Auf eine Anfrage gibt BASE immer eine — gegebenenfalls leere — Antwort. Einweg-Nachrichten
werden nicht explizit unterstiitzt.

Der Einfachheit halber wurde bei der Implementierung von LATE RISER génzlich auf
das in Kapitel 6.4 beschriebene Sessionkonzept verzichtet. Dienste werden in diesem Sinn
als zustandslos angenommen. Auch Folgeanfragen werden in dieser Implementierung nicht
gesondert behandelt.

7.2 Einbettung von LATE RISER

Zur Einbettung in BASE wurde LATE RISER in drei Pakete aufgeteilt. Diese sind in Abbil-
dung 10 dargestellt und werden im Folgenden kurz erldutert.

base.lateriser.ch

—
base.lateriser
A
j— 1 —
base.cluster base.system ~base.plugin

Abbildung 10: Einbettung von LATE RISER in BASE

e base.lateriser: Dieses Paket bietet Basisfunktionen von LATE RISER, die von jedem
Knoten genutzt werden. Die zentrale Klasse LateRiser kapselt alle Methoden, die ein
Knoten lokal benétigt.

e base.lateriser.ch: Dieses Paket bietet alle Algorithmen und Funktionen, die ein
Clusterhead benotigt, um seinen Cluster zu koordinieren. Die zentrale Klasse Coordi-
nator kapselt alle Methoden, die der Clusterhead lokal aufruft.

e base.cluster: Dieses Paket definiert die Schnittstellen zum Clustermanagement. Es
bietet zwei Listener, mit denen LATE RISER iiber Anderungen in der Clusterkonfi-
guration informiert wird. Die zentrale Klasse ClusterManagement bietet in dieser Im-
plementierung nur einige Getter und Setter fiir den Clusterhead und die Menge der
Clusterknoten. Sie wird iiber Simulation getrieben.

7.3 Coordinator-Algorithmus

Acoordinator Wurde in dieser Implementierung sehr einfach gewihlt und es wurde keine dienst-
spezifische Anpassung vorgenommen. Beim Entwurf wurde vor allem auf folgende Anforde-
rungen aus Kapitel 3.3 geachtet:

48



7.3 Coordinator-Algorithmus

e Kurze Wartezeiten mit angeschalteter Netzwerkschnittstelle

e Rasche Erreichbarkeit

Durchschnittliche Bearbeitungszeit einer Anfrage Acoordinator Kann, wie oben be-
schrieben, die Verteilung der Anfragen und die Wahl der Schlafphasen an Hand verschiedener
Metriken und Informationen, die LATE RISER fiihrt, vornehmen.

In dieser Implementierung verwendet Acoordinator die durchschnittliche Bearbeitungszeit
T g von Anfragen einer Dienstklasse. Die Bildung von Durchschnitten setzt voraus, dass gleiche
Dienstinstanzen nur von Rechnern angeboten werden, die sich in Hard- und Software dhneln.

Die Bearbeitungszeit einer Anfrage wird aus Sicht des Clusterheads ermittelt. Dazu misst
er die Zeit vom Senden einer Anfrage bis zum Eintreffen der Antwort. Da bei BASE auf
jede Anfrage eine Antwort gegeben wird, miissen Dienste, die keine Antwort geben, nicht
beriicksichtigt werden.

Im zu Grunde liegenden Modell wird davon ausgegangen, dass die Bearbeitungszeit parallel
gestellter Anfragen linear mit der Anzahl der Anfragen skaliert. In der Realitéit kann die
Bearbeitungszeit natiirlich auch sublinear mit der Anzahl der Anfragen steigen, zum Beispiel
bei Verzogerungen durch Festplattenzugriffe. Ebenso ist aber auch ein superlinearer Anstieg
moglich, wenn beispielsweise Swapping aktiviert wird. Bearbeitet ein Knoten alle Anfragen
sequentiell, so passt das Modell der linearen Skalierung exakt.

Entsprechend berechnet der Clusterhead die Bearbeitungszeit Tp einer Anfrage, indem
er die Zeit vom Senden der Anfrage bis zum Erhalt der Antwort zu jedem Zeitpunkt durch
die Anzahl der momentan zugeteilten Anfragen dividiert. Ein einfaches Rechenbeispiel ist in
Abbildung 11 dargestellt.

Anfrage  Antwort
gesendet erhalten | | To=2s/2=1s

| | | | |

| T,=1s+2s/2+2s=4s
| | | | .

Abbildung 11: Berechnung der Bearbeitungszeiten dreier Anfragen

Aus den einzelnen Bearbeitungszeiten T berechnet jeder Stellvertreterdienst die durch-
schnittliche Bearbeitungszeit T'p fiir Anfragen seiner Dienstklasse. Da T g lediglich als Richt-
wert und Entscheidungshilfe fiir Acoordinator dient, reicht dieses Vorgehen aus und steht in
einem sinnvollen Verhéltnis zwischen Nutzen und Aufwand.

Der Algorithmus im Detail Der hier gewihlte Algorithmus Acoordinator gliedert sich in
drei Abschnitte.

Im ersten Abschnitt, dargestellt in Abbildung 12, berechnet Acoordinator fiir jeden Knoten
die Zeit, die dieser vermutlich bené6tigt, bis er eine Anfrage bearbeiten kann. Bei einem Knoten,

49



7 IMPLEMENTIERUNG VON LATE RISER

der schlaft, ist dies die Zeit bis zu seinem Aufwachen. Bei einem Knoten, der wach ist, ist
dies die Summe der durchschnittlichen Bearbeitungszeiten T'p aller Anfragen, die er gerade
bearbeitet.

Anschlielend werden die Knoten entsprechend der eben berechneten Zeiten sortiert. Auf
diese Weise ermittelt Acoordinator jene Knoten, die Anfragen bei sequentieller Bearbeitung,
entsprechend dem Modell der linear skalierenden Bearbeitungszeiten, am schnellsten beant-
worten werden.

ARRAY Knoten[] := Alle Knoten des Clusters inklusive Clusterhead;
ARRAY Stellvertreterdienste[] := Alle Stellvertreterdienste;
ARRAY belegt Zeiten[] := NEW ARRAY Uber Knoten[];

FORALL k IN Knoten[] DO
IF k ist wach THEN

belegt Zeiten[k] := 0;
FORALL s IN Stellvertreterdienste[] DO
n := Anzahl Anfragen von s, die k gerade bearbeitet;
belegt Zeiten[k] := belegt Zeiten[k] + n * s.TB;
END FOR
ELSE
belegt Zeiten[k] := Zeit bis k aufwacht;
END IF
END FOR

SORT (Knoten[] und belegt Zeiten[] nach belegt Zeiten[]);

Abbildung 12: Erster Abschnitt von Aceordinator

Im zweiten Abschnitt arbeitet sich Acoordinator Schrittweise durch die Anfrage-Warte-
schlangen bei den Stellvertreterdiensten, wie in Abbildung 13 dargestellt. Die &lteste Anfrage
wird zuerst betrachtet.

Fiir jede Anfrage durchléuft der Algorithmus die eben sortierte Knotenliste und ermittelt
den ersten Knoten, der den passenden Dienst bietet. Falls dieser Knoten wach ist, wird ihm die
Anfrage zugestellt. Schléft der Knoten im Moment, so wird die Anfrage in der Warteschlange
belassen und der entsprechende Stellvertreterdienst als abgehandelt markiert.

Liegen bei einem Stellvertreterdienst keine Anfragen vor, so wird er bereits zu Beginn als
abgehandelt markiert.

AcCoordinator verteilt die Anfragen so lange, bis alle Stellvertreterdienste abgehandelt wur-
den.

Im dritten und letzten Abschnitt legt Acoordinator @lle Clusterknoten schlafen, die mo-
mentan keine Anfrage bearbeiten. Je Clusterknoten ermittelt er den Dienst, der die kiirzeste
durchschnittliche Bearbeitungszeit T hat und verwendet als Schlafdauer 2 T'z. Bietet ein
Knoten iiberhaupt keinen Dienst, so wird er fiir eine fest vorgegebene Zeit schlafen gelegt, wie
in Abbildung 14 gezeigt.

Offensichtlich werden die oben genannten Anforderungen erfiillt:

o Kurze Wartezeiten mit angeschalteter Netzwerkschnittstelle: AcCoordinator b€ilt einem

50



7.3 Coordinator-Algorithmus

ARRAY abgehandelt[] := NEW ARRAY iber Stellvertreterdienstel[];

FORALL s IN Stellvertreterdienste[] DO
IF s.Warteschlage ist leer THEN

abgehandelt[s] := TRUE;
ELSE
abgehandelt[s] := FALSE;
END IF
END FOR
WHILE es existiert s mit abgehandelt[s] = FALSE DO
s := Stellvertreterdienst mit altester Anfrage in Warteschlange
unter noch nicht abgehandelten Stellvertreterdiensten;
a := alteste Anfrage aus s.Warteschlange;
FORALL k IN Knoten[] FROM MIN TO MAX (belegt Zeiten[]) DO

IF k bietet Dienstinstanz fiir s THEN
IF k ist wach THEN
Sende a an k;
Entferne a aus s.Warteschlange;
belegt Zeiten[k] := belegt Zeiten[k] + s.TB;
RE-SORT (Knoten[] und belegt Zeiten[] nach belegt Zeiten[]);
ELSE
abgehandelt[s] = TRUE;
END IF
BREAK FOR-LOOP;
END IF
END FOR
END WHILE

Abbildung 13: Zweiter Abschnitt von Acoordinator

FORALL k IN Knoten[] DO
IF k != Clusterhead AND k ist wach
AND k bearbeitet momentan keine Anfrage THEN

VAR sleep duration = MAXIMALE SCHLAFZEIT;

FORALL s in Stellvertreterdienste[] DO
IF k bietet Dienstinstanz fir s THEN
sleep duration = MIN(sleep duration, 2 * s.TB);
END IF
END FOR
FALL ASLEEP(k, sleep duration);
END IF
END FOR

Abbildung 14: Dritter Abschnitt von Acoordinator
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Clusterknoten sofort nach dem Aufwachen Anfragen zu oder versetzt ihn wieder in
die Schlafphase.

Clusterknoten, die in der Rolle eines Klienten eine Antwort empfangen haben, werden
von Acoordinator Sofort in die Schlafphase versetzt, wenn sie nicht selber in der Rolle
eines Dienstknotens auch Anfragen bearbeiten.

e Rasche Erreichbarkeit: Acoordinator versucht sofort nach dem Eintreffen einer Anfrage,
diese einer entsprechenden Dienstinstanz zuzuteilen. Auch Antworten werden sofort an
den eigentlichen Klienten weitergeleitet.

Unter den momentan wachen Knoten werden die Anfragen gleichmifliig nach Bearbeitungs-
zeiten verteilt und dadurch keiner iiberméflig belastet.

7.4 Exemplarische Dienstregistrierung, -erkennung und -nutzung

Abbildung 15 stellt den Ablauf einer Dienstregistrierung, -erkennung und -nutzung exempla-
risch dar und zeigt in UML-Notation die benotigten Klassen und Pakete der LATE RISER-
Implementierung. Drei Knoten sind an der Dienstnutzung beteiligt:

e Knoten K fithrt eine Anwendung aus, die einen entfernten Dienst aufruft.

e Knoten D bietet den entsprechenden Dienst. Da der Knoten an LATE RISER teilnimmt,
kann er nur iiber seinen Clusterhead angesprochen werden.

e Knoten C ist Clusterhead des Clusters, in dem sich Knoten D befindet. Knoten K muss
nicht zu diesem Cluster gehoren.

In zwolf Schritten werden nun die verschiedenen lokalen und entfernten Aufrufe erldutert.
In Abbildung 15 sind sie als Pfeile dargestellt und entsprechend nummeriert. Die ersten fiinf
Schritte gehoren zur Dienstregistrierung, der néchste Schritt gehort zur Diensterkennung und
die verbleibenden sechs Schritte gehtéren zur Dienstnutzung.

Dienstregistrierung

1. Lokales Registrieren der Dienstinstanz: Knoten D registriert seinen Dienst lokal unter
dem Namen Beispieldienst bei LATE RISER. Dazu ruft die Dienstinstanz eine pas-
sende Methode der Klasse LateRiser auf. Diese legt einen entsprechenden Eintrag in
der Instanz-Registrierung, ein Objekt der Klasse InstanceRegistry, an.

2. Entferntes Registrieren der Dienstinstanz: Die Instanz-Registrierung sorgt automatisch
dafiir, dass die Dienstinstanz auch beim Clusterhead unter dem Namen Beispieldienst
registriert wird.

Die Koordinierung des Clusters im Sinne von LATE RISER, iibernimmt seitens des
Clusterheads eine Instanz der Klasse Coordinator. Coordinator bietet eine entfernt
aufrufbare Methode addServiceInstance, mit der die Registrierung der Dienstinstanz
vorgenommen werden kann.
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7 9.
Anwendung » | Dienstinstanz -Beispieldienst-
— i 11 —
base.lateriser 6. base.lateriser 1.
6.

InstanceRegistry Utilities 5 InstanceRegistry Utilities
LateRiser| |SleepControllmpl LateRiser| |SleepControllmpl
Knoten K — Klient Knoten D — Dienst

10.
I
base.lateriser.ch| ¢ { vlv
Coordinator _3> ServiceProxy
4.
vt
(— -
NodeOfCluster | ACoordinator 5./12,
8.

Knoten C — Clusterhead

Abbildung 15: Dienstregistrierung, -erkennung und -nutzung in der Implementierung
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3.

Stellvertreterdienst: Das Coordinator-Objekt legt fiir die Dienstklasse Beispieldienst
ein eigenes ServiceProxy-Objekt an. Die Dienstinstanz von Knoten D wird bei diesem
registriert.

Ein ServiceProxy-Objekt ist die Implementierung eines Stellvertreterdienstes.

. Acoordinator aufrufen: Das Coordinator-Objekt ruft anschlieBend Acoordinator auf. Die-

ser Algorithmus wird durch eine Instanz von ACoordinator implementiert.

. Schlafenlegen: Da momentan keine Anfragen an Beispieldienst oder andere Dienste

von Knoten D vorliegen, wird dieser fiir einige Sekunden schlafen gelegt. Der Vorgang
wird im NodeOfCluster-Objekt, das den Knoten D beim Clusterhead représentiert,
vermerkt.

Diensterkennung

6.

Referenz zum Stellvertreterdienst: Knoten K mochte eine Anfrage an Beispieldienst
stellen. Daher bittet er mit Methoden der Klasse Utilities den Clusterhead um eine
Referenz auf Beispieldienst. Der Clusterhead antwortet mit einer Referenz auf das
entsprechende ServiceProxy-Objekt — den Stellvertreterdienst.

Dienstnutzung

7.

10.
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Anfrage senden: Die Anwendung von Knoten K formuliert daraufhin eine Anfrage in
Form einer Invocation an Beispieldienst. Knoten K kann das zugehorige Invocation-
Objekt dank der eben erhaltenen Referenz an den Stellvertreterdienst senden.

Der Stellvertreterdienst legt die Anfrage in seiner Warteschlage ab und informiert das
Coordinator-Objekt dariiber. Dieses ruft den Algorithmus Acoordinator auf. Da Kno-
ten D — der einzige Knoten, der Anfragen an Beispieldienst beantworten kann — im
Moment schléft, passiert zunéchst nichts.

. Knoten D wacht auf: Nach Ablauf der Schlafphase von Knoten D informiert das NodeOf -

Cluster-Objekt den Algorithmus Acoordinator dariiber, dass Knoten D eben aufgewacht
ist.

AcCoordinator teilt die Anfrage von Knoten K der Dienstinstanz auf Knoten D zu, indem er
die Methode assignRequest des ServiceProxy-Objekts von Beispieldienst aufruft.

. Zustellen der Anfrage: Die Anfrage wird Knoten D in einer Kopie des urspriinglichen

Invocation-Objekts zugestellt und von der Dienstinstanz bearbeitet.

Im NodeOfCluster-Objekt, welches Knoten D représentiert, wird vermerkt, dass der
Knoten momentan eine Anfrage bearbeitet.

Antwort erreicht den Clusterhead: Das Eintreffen der Antwort von Knoten D wird eben-
falls dem entsprechenden Node0fCluster-Objekt mitgeteilt, welches daraus die Bearbei-
tungszeit Tp der Anfrage berechnet. Tp wird fiir die Berechnung der durchschnittlichen
Bearbeitungszeit 75 im ServiceProxy-Objekt zu Beispieldienst gespeichert.
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11. Antwort weiterleiten: Auflerdem wird die Antwort im urspriinglichen Invocation-Ob-
jekt vom Clusterhead an Knoten K gesendet. Aus Sicht des Klienten ist die Bearbeitung
der Anfrage damit abgeschlossen.

12. Acoordinator oufrufen: Beim Clusterhead endet die Bearbeitung der Anfrage mit einem
Aufruf von Acoordinator- Da momentan keine weiteren Anfragen vorliegen, die Knoten
D zugeteilt werden koénnen, wird dieser wieder schlafen gelegt.

7.5 Clustermanagement und -simulation

Zum Zwecke der Referenz werden in den folgenden Kapiteln die drei Pakete, die bei der
Implementierung von LATE RISER zu BASE hinzugefiigt wurden, einzeln erlautert.

Erste Neuerung ist das Paket base.cluster. Es bildet die Schnittstelle zwischen LATE
RISER und einem zukiinftigen Clustermanagement. Die zentrale Klasse ClusterManagement
wird vor dem Start von LATE RISER iiber eine statische Methode, entsprechend dem Ent-
wurfsmuster Singleton, einmal instanziiert. Das ClusterManagement-Objekt {ibernimmt zwei
Aufgaben:

1. Speichern der Clusterkonfiguration: Es speichert fiir den Knoten, auf dem es ausgefiihrt
wird, die System-ID des Clusterheads. Wie in Kapitel 6.1 beschrieben, ist ein einzelner
Knoten sein eigener Clusterhead.

Fiir einen Knoten, der momentan Clusterhead ist, speichert es zusétzlich die System-I1Ds
der Clusterknoten, die zum Cluster gehoren.

2. Informieren dber Anderungen: Mit zwei Event-Listenern informiert das ClusterMa-
nagement-Objekt LATE RISER iiber Anderungen an der Clusterkonfiguration. Der
ClusterheadChangedListener teilt die System-ID eines neuen Clusterheads mit. Der
ClusternodeChangedListener ist nur fiir Verwendung auf Clusterheads konzipiert und
meldet Knoten, die dem Cluster beigetreten sind oder ihn verlassen haben.

Zusétzlich bietet ClusterManagement Methoden an, mit denen die System-ID des Cluster-
heads und die System-IDs der zugehorigen Clusterknoten gesetzt werden konnen. Die verschie-
denen Test- und Beispielanwendungen simulieren das Clustermanagement, indem sie diese
Methoden auf allen Knoten und mit denselben Parametern synchron aufrufen.

Da jeder Knoten durch eine separate Instanz der Java-Virtual-Machine représentiert wird,
ist maschineniibergreifende Synchronisation notwendig. In dieser Implementierung schreibt
der Knoten mit der System-ID 1 seine Startzeit in eine globale Datei. Knoten mit gréferer
System-ID lesen diese Zeit aus und passen sich daran an. Dieses Vorgehen reicht aus, da in
dieser Implementierung alle Knoten vom selben Rechnersystem simuliert werden.

7.6 Basisfunktionen von LATE RISER

Die Basisfunktionen von LATE RISER — sie werden von jedem Knoten verwendet — sind im
Paket base.lateriser implementiert. Die Klassen des Pakets sind in Abbildung 16 dargestellt
und werden im Folgenden einzeln erldutert.
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SleepControlimpl LateRiser .
= base.lateriser.ch
singlelnstance singlelnstance
connections : int coord : Coordinator«
sleep : Thread localReg : InstanceRegistrya|
activate() activate() N InstanceRegistry
fa||AS|eep(mI||IS)1 |SACt|Ve!! ) |nstances : Hashtable
wakeUp() addServicelnstance(id, name) - -
startConnection() removeServicelnstance(id) addServicelnstance(id, name)
stopConnection() getCoordinator() removeServicelnstance(id)
isinSleepPhase() newClusterhead(id) readdAllServicelnstances()
i 1
Utilities
base.system base.cluster
getServiceRegistryProxy()

" entfernt aufrufbar getServiceFromClusterhead(name)

Abbildung 16: Klassendiagramm des Java-Pakets base.lateriser

base.lateriser.LateRiser Die Klasse LateRiser kapselt alle Funktionen zur Aktivierung
von LATE RISER und zur Verwaltung von Diensten.

Nach Systemstart wird mit der statischen Methode activate eine Instanz von LateRiser
angelegt, die dann iiber einen statischen Getter {iberall verfiigbar ist. Mit activate wird auch
eine Instanz der Klasse InstanceRegistry angelegt.

base.lateriser.InstanceRegistry Das InstanceRegistry-Objekt — die Instanz-Registrie-
rung — verwaltet alle lokalen Dienstinstanzen, die mit LATE RISER entfernt aufgerufen wer-
den kénnen.

Lokale Dienstinstanzen konnen mit addServiceInstance unter einer lokal eineindeutigen
Objekt-ID und einem frei wihlbaren Namen angemeldet werden.

Das InstanceRegistry-Objekt meldet neue Dienstinstanzen unverziiglich dem Cluster-
head. Wechselt dieser, so sorgt es mit dem Befehl readdAllServicelInstances dafiir, dass
der neue Clusterhead tiber alle Dienstinstanzen, die der Knoten anbietet, informiert wird.

base.lateriser.Utilities Die Klasse Utilities bietet statische Methoden, mit denen An-
wendungen bei einem Clusterhead die Referenz-IDs entfernter Dienste erfragen kénnen. Der
Clusterhead antwortet mit der Referenz-ID des entsprechenden Stellvertreterdienstes.

Diese Methoden kénnen auch von Knoten verwendet werden, die nicht an LATE RISER
teilnehmen.
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base.lateriser.SleepControllmpl Ein Clusterknoten kann von seinem Clusterhead iiber
das Interface SleepControl in eine Schlafphase versetzt werden. Dazu ist entfernt die Methode
fallAsleep verfiigbar.

SleepControlImpl, die Implementierung von SleepControl, wird statisch mit der Klasse
LateRiser aktiviert. Sendet ein lokales Objekt eine Invocation nach auflen, so meldet dies
der Invocation-Broker mit der Methode startConnection an SleepControlImpl. Wurde die
Invocation gesendet, so ruft der Invocation-Broker stopConnection auf. Bei Invocations, auf
die eine Antwort erwartet wird, wird erst nach deren Erhalt stopConnection aufgerufen.

SleepControlImpl ist auf diese Weise iiber alle ausgehenden Kommunikationsverbindun-
gen informiert. Nur wenn keine ausgehende Kommunikationsverbindung existiert und der
Knoten mit fallAsleep in die Schlafphase versetzt wurde, werden die Netzwerkschnittstellen
tatsdchlich deaktiviert.

Das Deaktivieren und Reaktivieren der Netzwerkschnittstellen wird durch zwei Methoden
fallAsleep und wakeUp im Interface Transceiver ermdoglicht.

In der Simulation werfen die Transceiver-Plug-Ins im deaktivierten Zustand beim Senden
oder Empfangen einer Invocation eine entsprechende Fehlermeldung. Der Empfang einer In-
vocation weist nicht in jedem Fall auf einen Fehler in der Implementierung von LATE RISER
hin. In der Realitéit miisste der Sender die Nachricht aber wiederholen.

Letzte Aufgabe der Instanz von LateRiser ist das Kreieren eines Coordinator-Objekts,
sobald sie vom Clustermanagement iiber die Methode newClusterhead erfihrt, dass der eigene
Knoten Clusterhead geworden ist.

7.7 LATE RISER im Koordinator-Betrieb

Das Paket base.lateriser.ch iibernimmt nach Instanziierung der zentralen Klassen Co-
ordinator die Koordinierung des Clusters. Die Klassen des Pakets sind in Abbildung 17
dargestellt.

base.lateriser.ch.Coordinator Die Klasse Coordinator ist die zentrale Klasse des Pa-
kets. Sie kapselt alle lokal und entfernt aufrufbaren Methoden, die fiir die Koordinierung des
Clusters benéttigt werden.

Entfernt und lokal stellt sie Methoden zum An- und Abmelden von Dienstinstanzen zur
Verfiigung. Diese Methoden werden von den Instanz-Registrierungen der anderen Knoten
aufgerufen. Zur Diensterkennung bietet Coordinator eine Methode getService, die iiber die
Klasse Utilities auch entfernt leicht aufgerufen werden kann.

Coordinator implementiert die Methoden des ClusternodeChangedListener-Interfaces,
mit denen ihr das Clustermanagement Anderungen an der Clusterkonfiguration mitteilt.

base.lateriser.ch.NodeOfCluster Zu Verwaltungszwecken legt das Coordinator-Objekt
fiir jeden Clusterknoten ein NodeOfCluster-Objekt an. Auch der Clusterhead reprisentiert
sich selbst durch ein solches Objekt.
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ACoordinator Coordinator ServiceProxy
coord : Coordinatore serviceProxies : Hashtable ¢ name : String
. aCoord : ACoordinator oord : Coordinator
et ol snodesOfCluster : Hashtable id : Object!D
requestArrived(na mpe) X ] servicelnstances : Vector
q getService(name)' bufferedRequests : Vector
setACoordinator(algorithm) : _ —
requestArrived(name) invoke(invocation)”
“ responseArrived(name, id) addServicelnstance(id)
NodeOfCluster clusternodeAdded(id) shutdown()
coord : Coordinatore addServicelnstance(id, name)’ getAverageServiceTime()
id : SystemID clusternodeWokeUp(id) assignRequest(index, id)
sleep : Thread shutdown() A
) 1
setSleeping(millis) —
startRequest() b tem
stopRequest(id) ) - 3 . ase.syste
isAwake() ase.cluster ase.lateriser " entfernt aufrufbar

Abbildung 17: Klassendiagramm des Java-Pakets base.lateriser.ch

In den NodeOfCluster-Objekten wird die System-ID des entsprechenden Knotens, sein
Zustand — schlafend oder wach — und die Anzahl der Anfragen, die er momentan bearbeitet,
vermerkt. Ferner kann vermerkt und abgefragt werden, wann ein Knoten in die Schlafphase
gesendet wurde und wie lange er noch schlafen wird.

Sobald ein NodeOfCluster-Objekt an Hand eines internen Zeitgebers registriert, dass der
Knoten, den es reprisentiert, eben aufgewacht ist, informiert es das Coordinator-Objekt
dartiber.

base.lateriser.ch.ServiceProxy Eine Dienstklasse und die zugehotrigen Dienstinstanzen
werden durch ein ServiceProxy-Objekt représentiert. Es bildet den Stellvertreterdienst fiir
eine Dienstklasse.

Dienstinstanzen der gleichen Dienstklasse werden an Hand des Namens erkannt, der bei
der Anmeldung an der lokalen Instanz-Registrierung angegeben wird. Wird dem Coordina-
tor-Objekt eine neue Dienstinstanz mitgeteilt, so ordnet es diese an Hand des Namens dem
passenden ServiceProxy-Objekt zu. Bei Bedarf wird ein neues ServiceProxy-Objekt erstellt.

Um sich entfernten Systemen wie ein Dienst zu préisentieren, implementiert jedes Ser-
viceProxy-Objekt das Interface InvocationHandler. Mittels dessen Methode invoke kann
es Anfragen in Form eines Invocation-Objekts entgegennehmen und verarbeiten.

Erreicht ein ServiceProxy-Objekt eine neue Anfrage, so wird intern zunéchst eine Be-
schreibung der Anfrage angelegt und der Thread, der die Anfrage mitgeteilt hat, angehalten.
Das ServiceProxy-Objekt informiert das Coordinator-Objekt iiber die neue Anfrage. Dieses
sorgt mit der unten beschriebenen Klasse ACoordinator dafiir, dass die Anfrage einer pas-
senden Dienstinstanz zugeteilt wird. Dem ServiceProxy-Objekt wird dies mit der Methode
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assignRequest mitgeteilt. Anschliefend wird der Thread, der die Anfrage mitgeteilt hat, fort-
gesetzt. Er iibermittelt die Anfrage an die von ACoordinator gewéhlte Dienstinstanz, wartet
auf die Antwort, nimmt diese entgegen und {ibertragt sie an den urspriinglichen Klienten.
Vor dem Senden der Anfrage an den eigentlichen Dienstknoten meldet das ServiceProxy-
Objekt die Anfrage beim NodeOfCluster-Objekt an, das den Knoten représentiert, der die
Anfrage bearbeiten wird. Nach Empfang der Antwort wird die Anfrage entsprechend wieder
abgemeldet und das NodeOfCluster-Objekt teilt mit, wie lange die Bearbeitung der Anfrage
gedauert hat. Beriicksichtigt werden parallel gestellte Anfragen, wie Kapitel 7.3 erldutert.
An Hand der verschiedenen Bearbeitungszeiten Tp berechnet jedes ServiceProxy-Objekt die
durchschnittliche Bearbeitungszeit T'g fiir eine Anfrage seiner Dienstklasse.

base.lateriser.ch.ACoordinator Die Klasse ACoordinator ist eine abstrakte Klasse und
reprasentiert alle Algorithmen Acoordinator- Fin konkreter Algorithmus wird als Subklasse
von ACoordinator implementiert und in Form eines Objekts an das Coordinator-Objekt
iibergeben.

ACoordinator bietet eine Reihe abstrakter Methoden, mit denen das Coordinator-Objekt
sein ACoordinator-Objekt iiber Anderungen an der Clusterkonfiguration, das Aufwachen von
Knoten, Anderungen an den Dienstinstanzen und das Eintreffen von Anfragen oder Antworten
informieren kann.

Eine konkrete Implementierung von ACoordinator reagiert darauf, indem es Anfragen
geeigneten Dienstinstanzen — damit auch Knoten — zuteilt und andere Knoten schlafenlegt.

Anfragen werden, wie eben beschrieben, mit assignRequest zugewiesen. Zum Schlafen-
legen von Clusterknoten bietet ACoordinator eine Methode sendClusternodeAsleep, die
einen Knoten iiber dessen SleepControl-Interface in die Schlafphase versetzt und diese im
zugehorigen Node0fCluster-Objekt lokal vermerkt.

Im Rahmen dieser Arbeit wurden drei konkrete Implementierungen von ACoordinator
vorgenommen:

1. ACoordinatorEmpty: Diese Klasse reprisentiert eine leere Implementierung. Sie ignoriert
alle Methodenaufrufe und existiert lediglich zu Testzwecken.

2. ACoordinatorRandom: Der Algorithmus dieser Klasse verteilt Anfragen zufillig an in
Frage kommende Dienstinstanzen. Knoten werden nicht schlafen gelegt. Auch diese Klas-
se existiert vor allem zu Testzwecken.

3. ACoordinatorSimple: Diese Klasse ist eine Implementierung des in Kapitel 7.3 beschrie-
benen Algorithmus’. Da eine Berechnung nach diesem Algorithmus einige Zeit in An-
spruch nimmt, wird er nicht mehr als viermal pro Sekunde ausgefiihrt. Dazu wird der
eigentliche Algorithmus erst 50 bis 250 Millisekunden nach dem Aufruf in einem ex-
tra Thread gestartet. Durch die Verzogerung um mindestens 50 Millisekunden werden
gehauft auftretende Anderungen zusammen in einem Lauf von Acoordinator beriicksich-
tigt.
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7.8 Besonderheiten der Implementierung

In diesem Kapitel werden zwei besondere Aspekte der Implementierung von LATE RISER
diskutiert.

Deserialisierung von Anfragen und Antworten Anfragen und Antworten werden in
BASE durch Invocation-Objekte repréisentiert. Die Attribute eines solchen Invocation-
Objekts enthalten unter anderem die System-IDs von Sender und Empfénger, die Signatur der
aufgerufenen Methode, Parameter fiir den Aufruf, gegebenenfalls die Antwort und eventuell
aufgetretene Ausnahmen, so genannte Exceptions.

Aufrufparameter, Antwort und Exceptions sind dabei dienstspezifisch und kénnen Klassen
verwenden, die nicht global bekannt sind. Klient- und Dienstknoten miissen diese Klassen
natiirlich kennen. Es darf allerdings nicht vorausgesetzt werden, dass ein Clusterhead diese
Klassen kennt.

Der Clusterhead muss eine eintreffende Anfrage — zunéchst ein Bytestrom — deserialisieren,
das heifit, den Bytestrom in die urspriinglichen Java-Objekte zuriickverwandeln, damit er die
Anfrage fiir eine Weiterleitung an den eigentlichen Dienst entsprechend modifizieren kann.
Gleiches gilt fiir Antworten. Zum Deserialisieren eines Objekts bendtigt man die Klassen aller
Attribute, die das Objekt besitzt; andernfalls ist eine Deserialisierung nicht moglich.

Da der Clusterhead die Klassen der dienstspezifischen Attribute eventuell nicht kennt,
wurde bei der Implementierung von LATE RISER die Klasse Invocation modifiziert. Alle
dienstspezifischen Attribute werden intern bereits serialisiert als Byte-Felder gespeichert. Nur
bei Zugriff oder Anderung werden sie deserialisiert beziehungsweise serialisiert.

Zusammen mit den anderen Attributen eines Invocation-Objekts wird aus diesen Byte-
Feldern dann bei Bedarf ein serialisiertes Invocation-Objekt erzeugt. Empfangt der Cluster-
head nun eine Invocation, so deserialisiert er das Invocation-Objekt an sich, nicht aber in
einem zweiten Schritt die dienstspezifischen Attribute. Auf diese Weise kann der Clusterhead
die Invocation kopieren und modifizieren, ohne die dienstspezifischen Klassen zu kennen.

Konsistente Sichten Der Clusterhead bené6tigt wihrend vieler Vorgénge eine konsistente
Sicht auf seinen Cluster. Die ihm bekannte Clusterkonfiguration muss sich beispielsweise mit
den Knoten decken, die bei ihm Dienstinstanzen registriert haben — auch wenn im Moment
Dienstinstanzen an- oder abgemeldet werden. Wiahrend einer Berechnung nach Acoordinator
diirfen sich weder die Clusterkonfiguration noch die registrierten Dienste dndern.

Ebenso bendtigt die Instanz-Registrierung eines beliebigen Knotens wahrend des An- oder
Abmeldens einer Dienstinstanz eine konsistente Sicht des Clusterheads.

Um eine solche Sicht zu erhalten, sperrt diese Implementierung von LATE RISER die
entsprechenden Objekte. Java bietet mit seinem Monitor-Konzept dafiir geeignete Hilfsmittel.

Drei grobgranulare Sperren — auf dem LateRiser-, dem Coordinator- und dem Sleep-
ControlImpl-Objekt — werden verwendet. Die Aufteilung des Pakets base.lateriser in zwei
unabhéngig gesperrte Objekte LateRiser und SleepControlImpl ist unverzichtbar, will man
hier verteilte Deadlocks verhindern.
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Die Vielzahl paralleler Threads und die zyklischen Abhéngigkeiten zwischen einigen Klas-
sen des Pakets base.lateriser.ch, die leider unvermeidbar scheinen, verhindern ein iiber-
sichtliches hierarchisches Sperrkonzept. Die Verwendung grobgranularer Sperren bietet ein
tiberschaubares Verfahren, das wegen nicht genutzter Parallelitdt aber Leistungseinbuf3en mit
sich bringt.

8 Analyse von LATE RISER durch Simulation

Eine vollstéindige Messung der LATE RISER-Implementierung ist im Rahmen dieser Arbeit
zu aufwiindig. Stattdessen wurden in drei Simulationen die wichtigsten Eigenschaften von
LATE RISER getestet und zentrale Messwerte bestimmt. Die Ergebnisse der Simulationen
sind im Folgenden festgehalten. Da eine exakte Messung des Energieverbrauchs, ohne gréflere
Anderungen an BASE, nicht méglich ist, werden hier nur die Dauer der Schlafphasen und
Wachzeiten betrachtet.

In jeder Simulation wurde eine von zwei Testumgebungen verwendet, die im Zuge der Im-
plementierung von LATE RISER entwickelt wurden. Jede Testumgebung stellt ein Szenario
aus Clustern und Knoten dar und verwendet Dienste mit einem Java-Interface Reverse-
String. Die Implementierung von ReverseString dreht einen String um und liefert das Er-
gebnis zuriick. Intern verwendet sie eine Sperre, so dass alle Anfragen sequentiell bearbeitet
werden miissen. Durch eine sleep-Anweisung wird die Diensterbringung kiinstlich verzogert.
Von auflen scheint eine Dienstinstanz dadurch fiir mehrere Sekunden ausgelastet, auch wenn
sie die CPU tatséchlich iiberhaupt nicht nutzt. Auf diese Weise kénnen viele scheinbar voll
ausgelastete Knoten auf einer einzelnen CPU simuliert werden.'3

Jeder Knoten wurde in den folgenden Simulationen durch eine separate Java-Virtual-
Machine dargestellt. Diese wurden allerdings alle auf ein und demselben Computer ausgefiihrt.

8.1 Schlafdauer und Wachzeit bei Leerlauf

Fiir die erste Simulation wurde eine Testumgebung mit sieben Knoten verwendet. Fiinf Kno-
ten, im Folgenden Server 1 bis 5 genannt, bieten je eine ReverseString-Implementierung als
Dienst an, nutzen sie aber nicht. Die beiden anderen Knoten, fortan Klienten 1 und 2 genannt,
bieten umgekehrt keinen Dienst an, nutzen aber den genannten Dienst.

Ziel der Simulation In dieser Simulation sollte die Wachzeit analysiert werden, die durch
das regelméflige Aufwachen und wieder Schlafenlegen entsteht. Ein wichtiger Parameter ist
dabei die Dauer der einzelnen Schlafphasen.

Durchfiihrung der Simulation In dieser Simulation wurden die Klienten passiv gewéhlt,
das heifit, sie haben tiberhaupt keine Anfragen gestellt — das System ist so gesehen im Leerlauf.

Die Testumgebung wurde in dieser Konfiguration zehn Minuten simuliert. Zunéchst bil-
dete jeder Knoten einen eigenen Cluster. Nach 15 Sekunden wurden zwei Cluster gebildet,

13Bei den hier durchgefithrten Simulationen bewegte sich die tatséichliche CPU-Auslastung, nach Angaben
des Windows Task-Managers, in der Regel zwischen 0 und 20%.
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bestehend aus den Servern 1 bis 4 beziehungsweise dem Server 5 und den Klienten 1 und 2. Im
ersten Cluster war Server 4 der Clusterhead, im zweiten Server 5. Nach weiteren 30 Sekunden
wurden die Knoten des ersten Clusters dem zweiten hinzugefiigt.

Da die Klienten keine Dienste anboten, wurden sie jeweils fiir die maximal moégliche Schlaf-
dauer — hier zehn Sekunden — schlafen gelegt. Da keine Dienstnutzungen stattfanden und der
Clusterhead keine Werte T ermitteln konnte, verwendete er fiir die Berechnung der Schlaf-
dauer der Server stets den vorgegebenen Wert Tg = 1 Sekunde. Entsprechend wurden die
Server fiir jeweils 2 T = 2 Sekunden schlafen gelegt.

Die Simulation wurde dreimal durchgefiihrt. Anschlieend wurde {iberpriift, dass die Mess-
werte stabil sind, das heifit im Vergleich zu den vorherigen Durchfithrungen sehr &hnlich oder
gleich. Statt Mittelwerten wurden fiir die weitere Analyse nur die Messwerte der dritten und
letzten Durchfithrung verwendet, um zu zeigen, dass auch diese schon sehr glatt wirken.

= 100% 1

P | e

% 80% - //"” —— Server 1
(7]

8 Server 2
S 60% - / —— Server 3
3 r —— Server 4
§ 40% - —— Server 5
©

(EJ Klient 1
9 20% A —— Klient 2
T

C

L D% = ottt

Zeit in Minuten

Abbildung 18: Relative Schlafdauer bei sieben Knoten ohne Dienstnutzung

Ergebnisse Abbildung 18 stellt den Zeitanteil, in dem ein Knoten schlief, iiber der Zeit dar.
Leicht ldsst sich erkennen, dass Server 5 nie geschlafen hat, da er stdndig Clusterhead war.
Grund fiir den Anstieg der Kurven von Null an sind die 15 Sekunden in denen jeder Knoten
zunéchst als eigener Clusterhead arbeitete und nicht schlafen konnte. Deutlich sichtbar ist
auch die Verzogerung um weitere 30 Sekunden, nach denen der Server 4 Clusterknoten wurde
und das erste Mal in die Schlafphase wechseln konnte.

Offensichtlich streben die Kurven verschiedenen Grenzwerten zu. Die Server 1 bis 4 ha-
ben nach einigen Minuten konstant 94% relative Schlafdauer, die Klienten erreichen 98%.
Entsprechend sind die vier Server 6% der Gesamtzeit wach, die Klienten nur 2%.

Dieser Unterschied lasst sich leicht durch die Dauer der einzelnen Schlafphasen erklaren.
Auch wenn die Knoten vom Clusterhead sofort nach dem Aufwachen wieder in die Schlafphase
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versetzt werden, so benétigt dieser Vorgang doch einige Millisekunden, insbesondere da ein
Aufruf von Aceordinator Um bis zu 50 Millisekunden verzogert wird. Da die Klienten fiinfmal
lingere Schlafphasen haben, erleben sie weniger Verzogerungen als die Server. Entsprechend
ist ihre Wachzeit insgesamt kiirzer.

Fazit Die Simulation zeigt, dass die Wachzeit, die durch das regelméfliige Aufwachen und
wieder Schlafenlegen entsteht, relativ gering ist. Werden die einzelnen Schlafphasen noch
linger gewihlt, so werden ungenutzte Knoten nahezu die ganze Zeit schlafen.

In der Simulation wurde die Kommunikation fiir das Clustermanagement nicht bertick-
sichtigt. Offensichtlich wird sie einen erheblichen Einfluss darauf haben, wie viel Energie un-
genutzte Knoten sparen kénnen.

8.2 Analyse der Scheduling-Eigenschaften

Fiir die zweite Simulation wurde wieder die Testumgebung mit sieben Knoten verwendet.

Ziel der Simulation In dieser Simulation sollten die Scheduling-Figenschaften des Algo-
rithmus’ Aceordinator @analysiert werden. Der Clusterhead sollte zum Ersten sich selber sinn-
voll auslasten und viele Anfragen selber beantworten und zum Zweiten iiberzihlige Anfragen
gleichméflig an die anderen Dienstknoten verteilen.

Durchfithrung der Simulation In dieser Simulation rief jeder Klient — anders als in der
ersten Simulation — sténdig sequentiell den entfernten ReverseString-Dienst auf. Zwischen
dem Empfang einer Antwort und dem Senden einer neuen Anfrage pausierte jeder Klient eine
zufillige Zeit, die zwischen 0,5 und 1,5 Sekunden gleichverteilt gew&hlt wurde.

Die Server stellten die Bearbeitungszeiten der Anfragen durch die sleep-Anweisung auf
zufillig gewéhlte Werte, gleichverteilt zwischen 0,5 und 3,5 Sekunden, ein. Entsprechend dau-
erten die Schlafphasen der Server je rund 2 75 = 4 Sekunden.

Von Anfang an wurde ein grofler Cluster mit Server 5 als Clusterhead gebildet. Auch die
Klienten 1 und 2 waren Teil des Clusters.

Nach einstiindiger Simulation wurde ermittelt, wie viele Anfragen jeder Server bearbeitet
hatte und daraus fiir jeden Knoten die Wachzeit wegen Dienstnutzungen berechnet. Abbil-
dung 19 stellt diese Wachzeit, die gemessene Schlafdauer und die Differenz zwischen gemes-
sener und berechneter Wachzeit — die zusétzliche Wachzeit — dar.

Die Simulation wurde zweimal durchgefithrt. Bei der ersten Durchfithrung wurde die
Diensterkennung vor jeder Anfrage vorgenommen, bei der zweiten Durchfithrung nur einmal,
zu Beginn der Simulation. Die Messwerte beider Durchfiihrungen sind bei drei der sieben Kno-
ten identisch und unterscheiden sich bei den anderen vier Knoten um weniger als ein Prozent.
Dies zeigt zum Ersten, dass die Messwerte stabil sind und zum Zweiten, dass die Dienster-
kennung in der Simulation, im Vergleich zu den anderen Aktivitéiten, in Nullzeit ablduft und
daher weder sinnvoll gemessen noch bewertet werden kann.
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Abbildung 19: Schlafdauer und Wachzeiten bei sieben Knoten mit Dienstnutzung

Ergebnisse Abbildung 19 zeigt, dass Server 5, der Clusterhead, viele Anfragen selber be-
arbeitet und nicht weitergeleitet hat. Tatséichlich sind es 65% der iiber 2000 Anfragen. Die
restlichen Anfragen hat er relativ gleichméfig auf die vier anderen Server verteilt.

Wie oben bereits genannt, dauert es einige Millisekunden bis Acoordinator €inen Knoten, der
momentan nicht verwendet wird, tatséchlich schlafenlegt. Diese Verzogerungen verursachen
eine Differenz zwischen der gemessenen und der fiir die Dienstnutzung berechneten Wachzeit.
Bei den Servern 1 bis 4 betrigt diese Differenz rund 3% der Gesamtzeit und passt zu den in
der vorherigen Simulation ermittelten relativen Wachzeiten von 6 beziehungsweise 2%.

Bei den Klienten macht diese Differenz 13% der Gesamtzeit aus, da sie viel hiaufiger als
die Dienstknoten tatséchlich zwischen dem Schlaf- und dem Wachzustand wechseln.

Fazit Die Simulation zeigt, dass es dem hier verwendeten Algorithmus Acoordinator S€hr gut
gelingt, den Clusterhead sinnvoll auszulasten und weitere Anfragen gleichméflig an andere
Knoten zu verteilen.

8.3 Wechselnde Cluster- und Dienstkonfigurationen

Fiir die dritte und letzte Simulation wurde eine Testumgebung aus neun Knoten gewéhlt.
In dieser ist jeder Knoten Klient und Dienstgeber zugleich. Ein Knoten kann bis zu drei
verschiedene Dienste anbieten und nutzen. Hinter jedem der drei Dienste verbirgt sich eine
Kopie der ReverseString-Implementierung.

Ziel der Simulation In dieser Simulation sollte getestet werden, wie gut LATE RISER mit
héufigen Anderungen in der Cluster- und Dienstkonfiguration, bei gleichzeitig hoher Auslas-
tung durch Dienstnutzungen, zurecht kommt. Die Knoten sollten, trotz der vielen Anderungen,
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8.3  Wechselnde Cluster- und Dienstkonfigurationen
regelmiiBlig schlafen und die LATE RISER-Implementierung sollte fehlerfrei arbeiten.

Durchfithrung der Simulation Die Simulation wurde eine Stunde lang durchgefiihrt.
Jeder Knoten rief stindig sequentiell entfernte Dienste auf, pausierte aber zwischen dem Em-
pfang einer Antwort und einer neuen Anfrage gleichverteilt zwischen ein und neun Sekunden.

Des Weiteren édnderte jeder Knoten alle 30 bis 90 Sekunden die Verfiigharkeit einer seiner
drei Dienste, indem er die entsprechende Dienstinstanz beim Clusterhead an- oder abmeldete.

Die Cluster dnderten sich nach 90 bis 150 Sekunden. Es standen vier Kombinationen zur
Auswahl, von denen je eine zufillig gewihlt wurde. Die Kombinationen unterschieden sich
stark in Anzahl und Groéfle der Cluster. Allerdings war jeder der neun Knoten in nur einer
Kombination Clusterhead. Da die Kombinationen gleichverteilt gewahlt wurden, waren die
Knoten in etwa gleich oft und lang als Clusterhead aktiv.

Die Bearbeitungszeiten der Anfragen wurden durch die sleep-Anweisung auf zufillig
gewihlte Werte, gleichverteilt zwischen 0,5 und 3,5 Sekunden, eingestellt. Entsprechend dauer-
ten die Schlafphasen der Server je rund 27 = 4 Sekunden, wie in der anderen Testumgebung.
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Abbildung 20: Zeiten fiir Dienstnutzung und -erbringung und die Aufgabe des Clusterheads

Ergebnisse In der Simulation zeigte die LATE RISER-Implementierung das gewiinschte
fehlerfreie Verhalten.

Abbildung 20 stellt die neun Knoten mit ihren Nummern dar und zeigt, wie lange jeder
Knoten in der Summe mit den verschiedenen Aktivitdten beschiftigt war. 15 bis 28% der
gesamten Zeit diente jeder Knoten als Clusterhead.

Rund 40% der Gesamtzeit schlief jeder Knoten. Die restliche Zeit waren die Knoten, als
Clusterknoten, wegen Dienstnutzungen und -erbringungen wach. Auch das sténdige An- und
Abmelden von Dienstinstanzen, vor allem bei einem Wechsel des Clusterheads, gehort zu
diesen Wachzeiten.
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Fazit Die Implementierung hat sich effizient auf die stdndig wechselnden Situationen einge-
stellt und die Knoten gleichméBig belastet und schlafen gelegt.

9 Bewertung und Ausblick

In diesem Kapitel werden zunéchst die Moglichkeiten energieeffizienter Dienstnutzung in einer
Variante oder Erweiterung von SANDMAN und das zu Forschungszwecken entwickelte Verfah-
ren LATE RISER bewertet. Die folgende Gesamtbewertung steht im Licht der in Kapitel 4.4
und Kapitel 8 vorgenommen Bewertungen und fallt entsprechend kiirzer aus.

Anschliefend werden Moglichkeiten zur Weiterentwicklung von LATE RISER aufgezeigt
und der Blick auf offene Fragen und weitere Forschungsthemen gerichtet. Die Arbeit schlief3t
mit einem personlichen Fazit.

9.1 Bewertung

Die LATE RISER-Implementierung hat gezeigt, dass energieeffiziente Dienstnutzung unter
Verwendung des Clusterheads als Dienststellvertreter prinzipiell moglich und sinnvoll ist.
LATE RISER erfiillt viele der in Kapitel 4.2 genannten Vorteile eines solchen Vorgehens:

e Senden von Anfragen ist einfacher: Ein Klient kann mit nur zwei Anweisungen einen
entfernten Dienst nutzen und benétigt kein Wissen dariiber, wie der Clusterhead seine
Anfrage verarbeitet. Auch der bei SANDMAN explizit benotigte Backoff-Mechanismus
ist bei LATE RISER iiberfliissig.

o Beliebige Schlaf- und Wachzeiten: LATE RISER kann die Schlafphasen der Knoten
beliebig wahlen. Dass der dafiir verantwortliche Algorithmus Acoordinator beliebig aus-
getauscht werden kann, verdeutlicht dies besonders.

e Dynamische Wahl des Dienstknotens: Auch dieser Vorteil wird von der vorliegenden
LATE RISER-Implementierung voll ausgeschopft. Acoordinator kann fiir jede Anfrage
aus allen Knoten, die eine passende Dienstinstanz anbieten, einen beliebigen wihlen.

e Einfache Netztopologie: Die einfache Netztopologie wird bei LATE RISER bereits in der
Erkennung anderer Knoten genutzt. Wie in Kapitel 6.2 erldautert, braucht ein Cluster-
knoten nur die Clusterheads unter den anderen Knoten zu erkennen.

Die wichtigste Eigenschaft eines Verfahrens zur energieeffizienten Dienstnutzung — die Energie-
ersparnis — wurde in den in Kapitel 8 beschriebenen Simulationen an Hand der Schlafzeiten
ermittelt und wurde festgestellt, dass LATE RISER auch dieser Anforderung geniigt. Das
Verfahren triagt seinen Namen zurecht, ist ein Knoten im Leerlauf bei entsprechend langen
Schlafphasen doch weniger als 2% der Gesamtzeit wach.

Die Energieersparnis durch Schlafphasen funktioniert aber nicht nur im Leerlauf hervor-
ragend, sondern hat auch in den verschiedenen Testumgebungen bei unterschiedlichsten An-
frageraten beachtliche Ergebnisse erbracht. Eine gute Anpassung an gegebene Situationen ist
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zum Grofteil Verdienst von Acoordinator- Umso erstaunlicher ist, dass der hier relativ einfach
gewdhlte Algorithmus Acoordinator bereits so gute Ergebnisse erzielt.

Leider kann von den Simulationsergebnissen mit LATE RISER nicht Eins-zu-eins auf die
Leistungsfahigkeit eines #hnlichen Verfahrens fiir beliebige ubiquitire Rechnersysteme ge-
schlossen werden, obwohl LATE RISER in BASE — einer realen Middleware fiir ubiquitére
Rechnersysteme — und nicht einer reinen Simulationssoftware implementiert wurde. Der Grund
ist, dass mit BASE bisher nur Dienste verwendet werden koénnen, die LATE RISER ebenfalls
unterstiitzt. Wie in Kapitel 6.4 erldutert, sind dies ausschliefflich Dienste, die dem Anfrage-
Antwort-Muster folgen. Die in Kapitel 5.6 diskutierten Arbeiten [Chandra 2002, ChaVah 2002,
KraKri 2000] und die Klassifikation von Diensten aus [KoObKI 2004, AP. 1.2] zeigen, dass ein
Verfahren zur energieeffizienten Dienstnutzung mit noch ganz anderen Kommunikationsmus-
tern zurecht kommen sollte.

Die in Kapitel 4.3 aufgezeigten Nachteile einer energieeffizienten Dienstnutzung mit dem
Clusterhead als Dienststellvertreter haben zu weiteren Einschréinkungen gefiihrt, die bei der
Entwicklung von LATE RISER beriicksichtigt wurden und auch von anderen #hnlichen Ver-
fahren zu beachten sind. Zu den wichtigen, schwer oder gar nicht kompensierbaren Nachteilen,
gehoren unter anderem das erhohte Nachrichtenaufkommen, die aus Sicht des Klienten unre-
gelméBigen Bearbeitungszeiten, die neuen Fehlerquellen durch einen Ausfall des Clusterheads
und der aufwindige Wechsel desselben.

Entsprechend wurden in Kapitel 4.4 zwei Bedingungen formuliert, die erfiillt sein miissen,
soll eine energieeffiziente Dienstnutzung mit dem Clusterhead als Dienststellvertreter sinnvoll
eingesetzt werden. Die Erkenntnisse aus der Entwicklung und Implementierung von LATE
RISER unterstreichen diese Bedingungen, anstatt sie zu relativieren:

1. Die Mehrzahl der Dienste muss ohne oder mit nur geringem Zusatzaufwand mit dem
Clusterhead als Dienststellvertreter verwendet werden kénnen.

2. Ein durchschnittlicher Knoten muss die Aufgabe des Clusterheads iibernehmen kénnen,
ohne wegen zu geringer Rechenleistung oder Speicherkapazitéit zum Engpass zu werden.

Es bleibt festzustellen: Dienstnutzung mit dem Clusterhead als Dienststellvertreter bietet in
spontan vernetzten ubiquitiren Rechnersystemen prinzipiell ein grofles Energiesparpotential,
kann allerdings nicht in allen Systemen wirklich sinnvoll eingesetzt werden.

9.2 Weiterentwicklung von LATE RISER

LATE RISER wurde in dieser Arbeit zu Forschungszwecken entwickelt und implementiert. In
drei Bereichen ldsst sich LATE RISER weiterentwickeln und zu neuen Simulationen verwen-
den.

Implementierung In der Implementierung wurde im Rahmen dieser Arbeit auf ein Session-
konzept verzichtet, obwohl es fiir viele Dienste ein Muss ist. Fiir den Vergleich mit SANDMAN
ist es unverzichtbar.
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Gleiches gilt fiir die in Kapitel 4.3 und Kapitel 6.5 ausfiihrlich diskutierten Folgeanfragen.
Die LATE RISER-Implementierung muss sie in geeigneter Form unterstiitzen, sollen Anwen-
dungen, die direkt hintereinander viele Anfragen stellen, nicht ernsthafte Leistungsprobleme
bekommen.

Analyse Néchstes Ziel bei der Analyse sollte ein expliziter Vergleich mit SANDMAN sein,
da LATE RISER eine Variante beziehungsweise Erweiterung dieses Verfahrens darstellt. Fiir
einen sinnvollen Vergleich miissen neben dem Energieverbrauch der Knoten auch Aspekte wie
Antwortzeiten und Kollisionen beriicksichtigt werden.

Fiir eine moglichst realitéitsnahe Analyse muss LATE RISER. unter folgenden drei Bedin-
gungen getestet werden:

1. Reales Clustermanagement: Das Clustermanagement wird nicht simuliert, sondern er-
folgt entsprechend einem bewéhrten Algorithmus zur Clusterbildung. Der Clusterhead
wird nicht vorab bestimmt, sondern an Hand von Gesichtspunkten wie Energievorrat
und Position in der Netztopologie gewihlt.

2. Beliebige Knotenbewegungen und -verfiigbarkeit: Knoten wechseln nicht nur die Cluster,
sondern bewegen sich zufillig in die Reichweite bestimmter Knoten und umgekehrt. Ein
Knoten kann schlagartig ausfallen oder neu zum System hinzukommen.

Soll die Analyse durch Simulation erfolgen, sind hierfiir geeignete Mobilitats- und Akti-
vitdtsmodelle erforderlich.

3. Grofie Auswahl an Diensten: Es stehen deutlich mehr und sehr unterschiedliche Dienste
zur Verfiigung. Die Dienste unterscheiden sich nicht nur in der Bearbeitungszeit von
Anfragen, sondern auch stark in der benttigten Rechenleistung und Speicherkapazitit.

In der Simulation sollte sich die Auswahl an Diensten an existierenden Szenarien orien-
tieren und die Klienten die Dienste entsprechend realer Anwendungsprofile nutzen.

Koordinierung der Anfragen und Schlafphasen Auch Acoordinator 18sst sich weiter-
entwickeln oder durch einen vollig neuen Algorithmus ersetzen.

Ein kiinftiger Algorithmus sollte Knoten, die gleiche Dienste anbieten, abwechselnd schla-
fenlegen. In der hier beschriebenen Implementierung nutzt Acoordinator diese Moglichkeit nicht
explizit, obwohl sie Verzdgerungen bei der Dienstnutzung vollig eliminieren kann.

9.3 Weitere Forschungsthemen

Viele der in Kapitel 4.2 genannten Moéglichkeiten bei der energieeffizienten Dienstnutzung
mit dem Clusterhead als Dienststellvertreter werden von LATE RISER nicht genutzt. Da-
zu gehoren das Schlafenlegen von Knoten, die momentan als Klient einen Dienst nutzen,
Fehlertoleranz durch geeignetes Verhalten des Clusterheads und einfacher Zugriff auf zusam-
mengesetzte Dienste. Besonders das Schlafenlegen von Klienten wirft eine Reihe von Fragen
auf, die separat diskutiert werden miissen:
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e Wie ist die Dringlichkeit einer Antwort gegen die Verzogerung durch Schlafphasen des
Klienten zu bewerten?

e Wie soll ein Clusterhead mit Klienten umgehen, die nicht Teil seines Clusters sind?

e Wie kann mit Klienten umgegangen werden, die verschiedene Dienste gleichzeitig nut-
zen?

Wahl der Clusterheads Die Wahl des Clusterheads wird bei LATE RISER vollstéindig
einem beliebigen Clustermanagement-Algorithmus iiberlassen. Aus dem Routing existieren
geeignete Algorithmen, wie in Kapitel 5.4 diskutiert. Diese beriicksichtigten bei der Wahl des
Clusterheads aber weder die von den Knoten angebotenen Dienste noch besondere Knotenei-
genschaften wie Rechenleistung oder Speicherkapazitit. In diesem Zusammenhang sind zwei
Fragen zu beantworten:

e Welche Vor- und Nachteile ergeben sich, werden derartige Knoteneigenschaften bei der
Wahl des Clusterheads berticksichtigt?

e Wie konnen solche Knoteneigenschaften sinnvoll bewertet werden — sind sie doch schwer
in Zahlen zu fassen?

Kombination drahtloser Netze Rechner ubiquitéirer Systeme haben oft Schnittstellen zu
verschiedenen drahtlosen Netzen. Anscheinend vollig unerforscht ist bisher, wie diese Netze
kombiniert werden kénnen. Kénnte eine Nachricht dank des Clusterheads die Netze wech-
seln, so kann ein Knoten, der beispielsweise nur iiber eine Funknetzschnittstelle verfiigt, einen
Dienst nutzen, der von einem Knoten angeboten wird, welcher nur iiber eine Infrarotschnitt-
stelle erreichbar ist. Es bleibt zu klaren:

e Wie konnen verschiedene drahtlose Netze technisch kombiniert werden?

e Welche Moglichkeiten und Probleme ergeben sich im Besonderen fiir die energieeffiziente
Nutzung von Diensten?

Bewertung energieeffizienter Dienstnutzung Energieeffiziente Dienstnutzung mit dem
Clusterhead als Dienststellvertreter ist nicht immer sinnvoll. Zwei Beispiele sind:

1. Ungeeignete Dienste: Wie oben genannt, sind manche Dienste — die zum Beispiel Vide-
odatenstréome verwenden — fiir die Nutzung iiber den Clusterhead sehr ungeeignet. Oft
existieren fiir solche Dienste aber andere Verfahren zur energieeffizienten Dienstnutzung.

2. Sehr aktive Knoten: Sind die meisten oder alle Knoten eines ubiquitéren Rechnersystems
stdndig aktiv und kénnen gar nicht in die Schlafphase wechseln, so kostet der Umweg
iiber den Clusterhead nicht nur unnétig Energie, sondern macht sich auch in der Hal-
bierung der Bandbreite des Netzes sehr unangenehm bemerkbar, da jede Nachricht das
Ubertragungsmedium doppelt beansprucht.
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9 BEWERTUNG UND AUSBLICK

Ein ubiquitédres Rechnersystem sollte entsprechend an Hand von Energieverbrauch, Knoten-
mobilitdt und -verfiigbarkeit, Auswahl an Diensten, Rechnereigenschaften, Kommunikations-
muster entscheiden, ob und welches Verfahren zur energieeffizienten Dienstnutzung im Mo-
ment geeignet ist. Dazu ist zu erforschen:

e Wie sind die genannten Aspekte — vor allem die Dienste — zu klassifizieren und zu
bewerten?

e Wie kann die Bewertung dieser Aspekte mit geringem Aufwand zur Laufzeit eines ubi-
quitdren Rechnersystems erfolgen?

Ausblick Energieeffiziente Dienstnutzung unter Einsatz von Anwendungswissen — ob mit
oder ohne Clusterhead als Dienststellvertreter — ist ein wichtiges Forschungsgebiet, welches
noch viele ungeahnte Mo6glichkeiten bietet, ohne die typischen Nachteile existierender ener-
gieeffizienter Algorithmen, sinnvoll Energie zu sparen.

9.4 Personliches Fazit

Mit dem Ablauf dieser Arbeit bin ich sehr zufrieden, auch wenn ich zwischendurch mehrfach
grofe und zeitintensive Korrekturen vornehmen musste. Das Vorgehen, zunéchst eine Studi-
enarbeit wie diese und erst danach die Diplomarbeit zu verfassen, halte ich fiir ein wirklich
erfolgreiches Absolvieren des Studiums fiir unverzichtbar.

Ich sehe die Studienarbeit als hervorragende Ubung der wissenschaftlichen Arbeitsweise
und danke meinem Betreuer Gregor Schiele fiir alle Unterstiitzung und Anregung. Mein Dank
gilt auch seinem Kollegen Marcus Handte, der mich ausfiihrlich in BASE eingefiihrt hat und
allen Anderen, die mir mit Ratschligen zur Seite gestanden sind.
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